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De: Dyalá Jiménez <dyala.jimenez@comex.go.cr> 
Enviado el: jueves, 5 de marzo de 2020 15:54
Para: Pamela Sittenfeld <pamela.sittenfeld@comex.go.cr>; Yazmín Pérez Durán
<yazmin.perez@comex.go.cr>
Asunto: RV: Oficio No. SG-192-2020 - Adquisición de Hardware PDCC, Costa Rica
 
 

De: Despacho del Secretario General SIECA
Enviados: jueves, 5 de marzo de 2020 15:53:50 (UTC-06:00) Central America
Para: Dyalá Jiménez
Cc: Duayner Salas; Melvin Enrique Redondo; Carmen Iliana Romero Villafranca
Asunto: Oficio No. SG-192-2020 - Adquisición de Hardware PDCC, Costa Rica

Estimada Señora Ministra Jiménez:
 
Por instrucciones del Señor Secretario General de la SIECA, Melvin Redondo, tengo a bien remitir a
Usted Oficio No. SG-192-2020 en seguimiento al Oficio No. SG-165-2020 de fecha 26 de febrero de
2020, en el marco del proyecto “Apoyo al Diseño e Implementación de la Plataforma Digital de
Comercio Centroamericana (PDCC)”, respecto al proceso de adquisición de Hardware para las
instituciones nacionales vinculadas a la PDCC.
 
Atentamente,
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SG-192-2020 


Centroamérica, 04 de marzo de 2020 
 


ANEXO: 
 
Tabla1. Levantamiento de necesidades de hardware del Servicio Nacional de Salud Animal - SENASA 
 


Categoría Subcategoría 


• Equipos de usuario final o Equipos de escritorio 
o Equipos móviles 


• Servidores  


• Almacenamiento y Respaldo o Almacenamiento Fijo 
o Almacenamiento Móvil 


• Equipos de Redes y Comunicaciones o Equipos para redes inalámbricas 
o Equipos de red 
o Equipos de Seguridad perimetral 


• Servicios o Servicios en la nube 
o Servicios de Internet y Enlaces de 


comunicaciones 
o Otros servicios (Licenciamientos) 


• Respaldo eléctrico y Aire 
acondicionado 


 


• Misceláneos o Lectores 
o Cámaras 
o Impresoras 
o Escáneres 
o Varios 


Por la naturaleza del proyecto se determinó en la evaluación técnica que las categorías Servidores, 
Servicios y Respaldo eléctrico y Aire acondicionado y las subcategorías Almacenamiento Móvil, 
Impresoras y Varios no forman parte del alcance del proyecto de la PDCC, por lo cual los equipos 
incluidos es estas categorías y subcategorías no serán considerados dentro del equipo a entregar a 
los países. 
 
A continuación, se muestran los requerimientos realizados por SENASA, de acuerdo al 
levantamiento y análisis de solicitud de equipo realizada en misión técnica en el mes de julio 2019. 
 
 
 
 
 
 
 
 
 







 


 


Tabla 1. Levantamiento de necesidades de hardware de SENASA 


Tipo de 
equipo 


Cantidad 
solicitada 


Justificación de uso para la PDCC 


Categoría dentro de la matriz 
de evaluación  


Categoría Subcategoría 


Servidores 4 
Reemplazo de servidores que actualmente 
soportan los sistemas nacionales y los 
procesos que interoperarán con la PDCC 


 


Servidores 


 


Rack 1 
Para soporte de la infraestructura de 
servidores solicitados 


Servidores  


Escáner 1 


De alto tránsito, Ingreso de documentos en 
ventanilla relacionados con las funcionalidades 
y procesos que interactuarán con la PDCC. Se 
utilizarán en puestos fronterizos. 


Misceláneos Escáneres 


 


Impresoras 1 
Multifuncional, para soporte de la 
documentación de los procesos de las 
funcionalidades que se incluirán en la PDCC 


Misceláneos Impresoras 


Impresoras 1 
De Matriz, Impresión de los comprobantes de 
pago de los procesos de la institución que 
interoperarán con la PDCC. 


Misceláneos Impresoras 


Tableta 1 
Dispositivo móvil, Uso del sistema de otras 
entidades y propios, en sitio que operan con 
las funcionalidades relacionadas a la PDCC 


Equipos de 
usuario final 


Equipos 
móviles 


 


Los equipos que forman parte de la subcategoría Equipos móviles, no forma parte del alcance del 
proyecto de la PDCC, debido a que no puede asegurarse el uso pleno para los procesos relacionados 
con la PDCC, por lo cual los equipos de estas categorías no serán considerados dentro del equipo a 
entregar a los países. 
 
Se evaluó el resto de los requerimientos solicitados en función de los siguientes criterios: 
 


a) Pertinencia del equipo solicitado con respecto a los objetivos y uso en la PDCC 


b) Disponibilidad presupuestaría para adquisición del hardware para cada institución de los 


países en el marco del proyecto de la PDCC 


c) Equipo incluido en préstamos/cooperación por parte del BID 


Tabla 2: Equipo evaluado a proporcionar dentro del componente de adquisición de Hardware para 
la PDCC 


Tipo de 
equipo 


Cantidad 
solicitada 


Cantidad 
otorgada 


Criterio de evaluación 


Pertinencia 
PDCC 


Disponibilidad 
presupuestaria 


Complemento de 
apoyo BID 


Escáner 1 1 Si 
Dentro de 
presupuesto 


Se encuentra dentro del 
programa PIF 


 







 


 


Especificaciones Técnicas  


Producto: Escáner de documentos 


 


Especificaciones Técnicas 


Detallar las Especificaciones Ofertadas 
(NO indicar solamente cumple/no 


cumple, se deberá detallar las 
especificaciones) 


Sistemas operativos 
compatibles  


Windows 10, Windows 8, Windows 7 
Windows Vista Windows XP Service Pack 2 
o superior (solo de 32 bits) Mac OS X 
10.6.8, OS X Lion, OS X Mountain Lion o 
posterior   


Soportes de impresión 
compatibles 


Papel (normal, inyección de tinta, 
fotografía, periódicos, artículos de 
revistas)   


Resolución del escáner     


Resolución de exploración 
mejorada 


Hasta 19200 ppp 
  


Resolución de escaneado, 
hardware 


Hasta 4800 x 4800 ppp 
  


Resolución de escaneo, 
óptica 


Hasta 4800 ppp 
  


Exención de responsabilidad 
de resolución de escaneado 
mejorada 


La resolución máxima a la que se puede 
escanear está limitada por la memoria 
disponible en el PC, el espacio en el disco y 
otros factores del sistema.   


Velocidad de escaneado 
 
    


Velocidad de digitalización 
en modo de presentación 
preliminar 


Hasta 14 segundos 
  


Velocidad de las tareas 


 
 Foto de 10 X 15 cm en color a archivo 
(200 ppp, 24 bits, tiff): unos 21 segundos 
para escaneado de una sola imagen 
 
Convierta con OCR una página de texto A4 
a Microsoft Word: unos 30 segundos para 
escaneado de una sola imagen   







 


 


Foto en color de 10 x 15 cm para 
compartir/correo electrónico (150 ppp, 24 
bits): unos 37 segundos para escaneado 
de una sola imagen 
 
A4 PDF a correo electrónico (300 ppp, 24 
bits): unos 37 segundos para escaneado 
de una sola imagen 


Memoria     


Memoria, estándar 8 MB   


Conectividad y 
comunicaciones 


  
  


Conectividad, estándar 1 Hi-Speed USB 2.0   


Preparado para 
conectividad a la red 


Si 
  


Batería y alimentación      


Tipo de fuente de 
alimentación 


Fuente de alimentación eficiente / RPS 
  


Consumo energético 
2,5 vatios (máximo), 0,5 vatios (espera), 
0,0125 vatios (apagado manual)    


Requisitos del sistema 


Requisitos mínimos del sistema 
 Windows 7: Procesador a 1.3 GHz 
1 GB de RAM, 2 GB para 64 bits 
1 GB de espacio disponible en el disco 
duro 
CD-ROM/DVD 
USB   


Piezas reemplazables 
Cable USB 
Tapa para documentos   


Especificaciones de la 
cámara 


Rango dinámico: 2.01 
  


Dimensiones 
dimensiones mínimas (P x A x L): 373 x 274 
x 44.5 mm   


Características técnicas del 
escáner 


  
  


Profundidad de bits 48 bits   


Gama de escala de o 
ampliación de imágenes: 


10 a 2400% en incrementos del 1% 
  







 


 


Ajuste de resolución de 
salida en ppp: 


75 150 has 4800 
  


Fuente de luz(exploración): Guía de luz LED (LED de tres colores)   


Tipos de formatos 
fotográficos 


Fotografías hasta un tamaño máximo de 
13 x 18 cm (127 x 177.8 mm)   


Digitalización en color: Si   


Formato del archivo de 
digitalización: 


BMP, JPEG, GIF, TIFF, TIFF comprimido, 
PNG, PCX, FlashPix (FPX), PDF, PDF que 
permite búsquedas, RTF, HTM, TXT   


Niveles de escala de grises: 256   


Modos de entrada de 
digitalización: 


Panel frontal con opciones para:  
 escaneo,  
 copia y escaneado a PDF,  
escaneo a correo electrónico   


Tamaño de escaneado 
(plano) máximo: 


216 x 297 mm (restringido por tamaño de 
escaneado del archivo de imagen de 2 GB 
para Windows)   


Tecnología de exploración: CMOS CIS (Sensor de imagen de contacto)   


Tipo de escáner: Superficie plana   


Software incluido: Software del fabricante   


Alimentación de 
documentos 


Automático o Manual 
  


Capacidad del alimentador hasta 500 hojas   


Escala de grises 8 bits   


Color 24 bits   


Modos de operación 


Unilateral, Bilateral, Color, Escala de 
Grises, Blanco y Negro, Difusión de Error, 
Mejoramiento de Texto Avanzado (dos 
tipos)   


Eliminación de color RGB y Personalizado   


Garantía de fábrica 


• Tres (3) años de garantía del 
Fabricante comprobable vía web 


• Nota original o copia certificada de 
aceptación del fabricante de los 
términos de garantía contractual por 3 
años. 


 
 


 







 


 


• Si en los primeros 3 meses de uso se 
encuentran desperfectos que sean 
recurrentes en más del 5% del total de 
los equipos, en las mismas partes, 
estos serán considerados desperfectos 
de fábrica y se deberán tratar como 
casos de garantía durante todo el 
transcurso del tiempo de garantía 
ofertado. 


Soporte 


• Es requisito indispensable que, para 
guardar uniformidad, todos los 
equipos de este proceso de 
adquisición y específicamente este 
lote sean de la misma marca de 
fábrica y con características técnicas 
iguales 


• Al momento de realizar la recepción 
de bienes y/o encontrarse un equipo 
dañado o defectuoso, el oferente 
deberá reemplazar el mismo de 
iguales características en un plazo 
máximo de 5 días hábiles. 


 


Asistencia técnica local 


• Capacidad de asistencia técnica local 
en horario de oficina. 


• Asistencia en actualizaciones de 
software propietario y 
configuraciones del producto 
adquirido. 


• Servicio de asistencia por consulta 
telefónica. 


 


Asistencia técnica virtual 


• Soporte técnico por internet en el 
portal de soporte del fabricante. 


• Revisión de casos y soluciones sin 
restricciones mediante portal web de 
soporte. 


 


Certificado de Producto • Presentar Certificación del producto 
por la fábrica 


 


 


 


 


 


 








 


 


 
SG-192-2020 


Centroamérica, 04 de marzo de 2020 
 


ANEXO: 
 
Tabla1. Levantamiento de necesidades de hardware de la Dirección General de Migración y 
Extranjería - DGME 
 


Categoría Subcategoría 


• Equipos de usuario final o Equipos de escritorio 
o Equipos móviles 


• Servidores  


• Almacenamiento y Respaldo o Almacenamiento Fijo 
o Almacenamiento Móvil 


• Equipos de Redes y Comunicaciones o Equipos para redes inalámbricas 
o Equipos de red 
o Equipos de Seguridad perimetral 


• Servicios o Servicios en la nube 
o Servicios de Internet y Enlaces de 


comunicaciones 
o Otros servicios (Licenciamientos) 


• Respaldo eléctrico y Aire 
acondicionado 


 


• Misceláneos o Lectores 
o Cámaras 
o Impresoras 
o Escáneres 
o Varios 


 
Por la naturaleza del proyecto se determinó en la evaluación técnica que las categorías Servidores, 
Servicios y Respaldo eléctrico y Aire acondicionado y las subcategorías Almacenamiento Móvil, 
Impresoras y Varios no forman parte del alcance del proyecto de la PDCC, por lo cual los equipos 
incluidos es estas categorías y subcategorías no serán considerados dentro del equipo a entregar a 
los países. 
 
A continuación, se muestran los requerimientos realizados por la DGME, de acuerdo al 
levantamiento y análisis de solicitud de equipo realizada en misión técnica en el mes de julio 2019. 
 
 
 
 
 
 
 







 


 


Tabla 1. Levantamiento de necesidades de hardware de la DGME 


Tipo de equipo 
Cantidad 
solicitada 


Justificación de uso para 
la PDCC 


Categoría dentro de la 
matriz de evaluación  


Categoría Subcategoría 


Lectores de pasaporte 250 


Inicialmente para los 
puestos migratorios de 
entrada terrestres, 
Aeropuertos. 


 


Misceláneos 


 


Lectores 


Puertas Inteligentes 10 


Inicialmente para la 
entrada de personas 
costarricenses en los 
aeropuertos 
internacionales 


 


Misceláneos 


 


Varios 


Cámaras 200 


Cámaras faciales HD. 


Inicialmente para los 
puestos migratorios de 
entrada terrestres, 
Aeropuertos. 


 


Misceláneos 


 


Cámaras 


 


Lectores de huellas 200 


Lectores de una sola 
huella 


Inicialmente para los 
puestos migratorios de 
entrada terrestres, 
Aeropuertos. 


 


Misceláneos 


 


Lectores 


Escáneres de Huellas Digitales 4-4-2 200 


Inicialmente para los 
puestos migratorios de 
entrada terrestres, 
Aeropuertos. 


 


Misceláneos 


 


Lectores 


Dispositivos Captura de Firmas 200 


Inicialmente para los 
puestos migratorios de 
entrada terrestres, 
Aeropuertos. 


 


Misceláneos 


 


Lectores 


Maletas móviles 40 


Inicialmente es para la 
PPM y la Gestión de 
Migraciones para ser 
utilizado por los 
Consulados en el 
Exterior. 


 


Misceláneos 


 


Varios 


Estaciones de trabajo PC´s 200 


Inicialmente para los 
puestos migratorios de 
entrada terrestres, 
Aeropuertos. 


 


Equipos de 
usuario final 


 


Equipos de 
escritorio 


Impresoras Laser 200 Inicialmente para los 
puestos migratorios de 


 


Misceláneos 


 


Impresoras 







 


 


entrada terrestres, 
Aeropuertos. 


Scanner 200 


Inicialmente para los 
puestos migratorios de 
entrada terrestres, 
Aeropuertos. 


Misceláneos Escáneres 


Hand Held 55 
Inicialmente para la 
PPM. 


Equipos de 
usuario final 


Equipos 
móviles 


 
Los equipos que forman parte de las Misceláneos y Equipos de usuario final y las subcategorías 
Lectores, Varios, Impresores y Equipos móviles, no forma parte del alcance del proyecto de la PDCC, 
debido a que no puede asegurarse el uso pleno para los procesos relacionados con la PDCC, por lo 
cual los equipos de estas categorías no serán considerados dentro del equipo a entregar a los países. 
 
En el caso particular de las Estaciones de trabajo PC´s, se entienden como computadoras personales, 
por lo cual se entregan las especificaciones técnicas para dicho equipo.  
 
Se evaluó el resto de los requerimientos solicitados en función de los siguientes criterios: 
 


a) Pertinencia del equipo solicitado con respecto a los objetivos y uso en la PDCC 


b) Disponibilidad presupuestaría para adquisición del hardware para cada institución de los 


países en el marco del proyecto de la PDCC 


c) Equipo incluido en préstamos/cooperación por parte del BID 


Tabla 2: Equipo evaluado a proporcionar dentro del componente de adquisición de Hardware para 
la PDCC 


Tipo de equipo 
Cantidad 
solicitada 


Cantidad 
otorgada 


Criterio de evaluación 


Pertinencia 
PDCC 


Disponibilidad 
presupuestaria 


Complemento de 
apoyo BID 


Computadora de escritorio 
(Estaciones de trabajo PC´s) 


200 30 Si 
Excede 
presupuesto 


Se encuentra 
dentro del 


programa PIF 


Cámaras HD/Web 200 30 Si 
Excede 
presupuesto 


Se encuentra 
dentro del 


programa PIF 


Escáneres 200 30 Si 
Excede 
presupuesto 


Se encuentra 
dentro del 


programa PIF 


 


 


 


 







 


 


Especificaciones Técnicas  


Producto: Computadora de escritorio 


 


Especificaciones Técnicas 


Detallar las Especificaciones Ofertadas 
(NO indicar solamente cumple/no 


cumple, se deberá detallar las 
especificaciones) 


Generales 
Marca y modelo (Proveedor)  


Formato o chasis Mini Torre  


Procesador y Placa 
Madre 


Procesador Intel Core i7-9700  


Chipset Intel  


Cantidad de núcleos 8  


Velocidad del 
Procesador 


4.7 GHz 
 


Memoria Caché  12 MB Smart Cache  


Generación de 
Procesador 


9ª. Generación 
 


Deberá poseer al menos 4 ranuras de expansión 
para aumento de capacidad 


 


Memoria Principal 


Memoria principal 
RAM  


32 GB de Memoria 
 


Tecnología DDR4 2666 MHz  


Cantidad UDIMM  


Almacenamiento 


Disco duro interno Mínimo de 1 TB  


Tecnología SATA 3.5”  


Velocidad 7200 RPM  


Unidad Óptico 


Tipo DVD-RW   


Tecnología  SATA Interno  


Velocidad de lectura Estándar   


 


Sistema de Video 


 


 
 


Desempeño VGA Avanzado 


 


 


 


Tipo Integrado  


Entrada / Salida Teclado USB en español  







 


 


Mouse USB Óptico, alámbrico  


Audio 
Tarjeta de sonido  Integrada  


Unidad Integrada  


Tarjeta de Red Integrada 
10/100/1000 Mbps 
Integrada 
Conector RJ-45 


 


Puertos 


USB 


4 puertos USB 3.1 
externos de tipo A (2 
frontales/2 posteriores) 


 


4 puertos USB 2.0 
externos de tipo A (2 
frontales/2 posteriores) 


 


HDMI 1  


Lectoras de tarjetas de memorias  


Monitor 


Marca y modelo (Proveedor)  


Tecnología de 
Retroiluminación 


LED 
 


Proporción de pantalla 16:09  


Resolución 1920 x 1080 a 60 Hz  


Tamaño (dimensión) 22” Pulgadas  


Profundidad de colores 16.7 M  


Relación de contraste 1000:1  


Sistema Operativo Microsoft Windows 10 Pro 64 Bits  


Software de 
seguridad 


Con software de seguridad instalado 
 


Garantía de fábrica 


• Tres (3) años de garantía del Fabricante 
comprobable vía web 


• Nota original o copia certificada de aceptación 
del fabricante de los términos de garantía 
contractual por 3 años. 


• Si en los primeros 3 meses de uso se 
encuentran desperfectos que sean 
recurrentes en más del 5% del total de los 
equipos, en las mismas partes, estos serán 
considerados desperfectos de fábrica y se 
deberán tratar como casos de garantía 
durante todo el transcurso del tiempo de 
garantía ofertado. 


 







 


 


Soporte 


• Es requisito indispensable que para guardar 
uniformidad todas las computadoras de este 
proceso de adquisición y específicamente este 
lote sean de la misma marca de fábrica y con 
características técnicas iguales: procesador, 
velocidad, memoria, tarjeta de red, tarjeta de 
sonido y acelerador gráfico. 


• Al momento de realizar la recepción de bienes 
y/o encontrarse un equipo dañado o 
defectuoso, el oferente deberá reemplazar el 
mismo de iguales características en un plazo 
máximo de 5 días hábiles. 


 


Asistencia técnica 
local 


• Capacidad de asistencia técnica local en 
horario de oficina. 


• Asistencia en actualizaciones de software 
propietario y configuraciones del producto 
adquirido. 


• Servicio de asistencia por consulta telefónica. 


 


Asistencia técnica 
virtual 


• Soporte técnico por internet en el portal de 
soporte del fabricante. 


• Revisión de casos y soluciones sin 
restricciones mediante portal web de soporte. 


 


Certificado de 
Producto 


Presentar Certificación del producto por la fábrica 
 


El equipo deberá contar con el siguiente equipo adicional  


UPS 


Alarma: Audible;  
Capacidad de Carga: 1KVA;  
Frecuencia: 60 Hz;  
Número de Tomas:  
Entrada NEMA 5-15P (120V-15A) 
Salida: 6 tomas NEMA 5-15R (120V)  
(3 solo regulador de voltaje y 3 de UPS); 
Tiempo de respaldo de batería: de 10 a 15 
minutos;  
Topología: Línea interactiva;  
Voltaje de entrada: 110 a 120 Voltios;  
Voltaje de salida: 110 a 120 Voltios 
Libre de mantenimiento 
Garantía de 3 años para el equipo completo con 
partes y labor en sitio, incluyendo cambio de 
batería 


 


 


 


Producto: Escáner de documentos 







 


 


 


Especificaciones Técnicas 


Detallar las Especificaciones Ofertadas 
(NO indicar solamente cumple/no 


cumple, se deberá detallar las 
especificaciones) 


Sistemas operativos 
compatibles  


Windows 10, Windows 8, Windows 7 
Windows Vista Windows XP Service Pack 2 
o superior (solo de 32 bits) Mac OS X 
10.6.8, OS X Lion, OS X Mountain Lion o 
posterior   


Soportes de impresión 
compatibles 


Papel (normal, inyección de tinta, 
fotografía, periódicos, artículos de 
revistas)   


Resolución del escáner     


Resolución de exploración 
mejorada 


Hasta 19200 ppp 
  


Resolución de escaneado, 
hardware 


Hasta 4800 x 4800 ppp 
  


Resolución de escaneo, 
óptica 


Hasta 4800 ppp 
  


Exención de responsabilidad 
de resolución de escaneado 
mejorada 


La resolución máxima a la que se puede 
escanear está limitada por la memoria 
disponible en el PC, el espacio en el disco y 
otros factores del sistema.   


Velocidad de escaneado 
 
    


Velocidad de digitalización 
en modo de presentación 
preliminar 


Hasta 14 segundos 
  


Velocidad de las tareas 


 
 Foto de 10 X 15 cm en color a archivo 
(200 ppp, 24 bits, tiff): unos 21 segundos 
para escaneado de una sola imagen 
 
Convierta con OCR una página de texto A4 
a Microsoft Word: unos 30 segundos para 
escaneado de una sola imagen 
 


Foto en color de 10 x 15 cm para 
compartir/correo electrónico (150 ppp, 24 
bits): unos 37 segundos para escaneado 


  


 


 


 


 
 







 


 


de una sola imagen 
 
A4 PDF a correo electrónico (300 ppp, 24 
bits): unos 37 segundos para escaneado 
de una sola imagen 


Memoria     


Memoria, estándar 8 MB   


Conectividad y 
comunicaciones 


  
  


Conectividad, estándar 1 Hi-Speed USB 2.0   


Preparado para 
conectividad a la red 


Si 
  


Batería y alimentación      


Tipo de fuente de 
alimentación 


Fuente de alimentación eficiente / RPS 
  


Consumo energético 
2,5 vatios (máximo), 0,5 vatios (espera), 
0,0125 vatios (apagado manual)    


Requisitos del sistema 


Requisitos mínimos del sistema 
 Windows 7: Procesador a 1.3 GHz 
1 GB de RAM, 2 GB para 64 bits 
1 GB de espacio disponible en el disco 
duro 
CD-ROM/DVD 
USB   


Piezas reemplazables 
Cable USB 
Tapa para documentos   


Especificaciones de la 
cámara 


Rango dinámico: 2.01 
  


Dimensiones 
dimensiones mínimas (P x A x L): 373 x 274 
x 44.5 mm   


Características técnicas del 
escáner 


  
  


Profundidad de bits 48 bits   


Gama de escala de o 
ampliación de imágenes: 


10 a 2400% en incrementos del 1% 
  


Ajuste de resolución de 
salida en ppp: 


75 150 has 4800 
  


Fuente de luz(exploración): Guía de luz LED (LED de tres colores)   







 


 


Tipos de formatos 
fotográficos 


Fotografías hasta un tamaño máximo de 
13 x 18 cm (127 x 177.8 mm)   


Digitalización en color: Si   


Formato del archivo de 
digitalización: 


BMP, JPEG, GIF, TIFF, TIFF comprimido, 
PNG, PCX, FlashPix (FPX), PDF, PDF que 
permite búsquedas, RTF, HTM, TXT   


Niveles de escala de grises: 256   


Modos de entrada de 
digitalización: 


Panel frontal con opciones para:  
 escaneo,  
 copia y escaneado a PDF,  
escaneo a correo electrónico   


Tamaño de escaneado 
(plano) máximo: 


216 x 297 mm (restringido por tamaño de 
escaneado del archivo de imagen de 2 GB 
para Windows)   


Tecnología de exploración: CMOS CIS (Sensor de imagen de contacto)   


Tipo de escáner: Superficie plana   


Software incluido: Software del fabricante   


Alimentación de 
documentos 


Automático o Manual 
  


Capacidad del alimentador hasta 500 hojas   


Escala de grises 8 bits   


Color 24 bits   


Modos de operación 


Unilateral, Bilateral, Color, Escala de 
Grises, Blanco y Negro, Difusión de Error, 
Mejoramiento de Texto Avanzado (dos 
tipos)   


Eliminación de color RGB y Personalizado   


Garantía de fábrica 


• Tres (3) años de garantía del 
Fabricante comprobable vía web 


• Nota original o copia certificada de 
aceptación del fabricante de los 
términos de garantía contractual por 3 
años. 


• Si en los primeros 3 meses de uso se 
encuentran desperfectos que sean 
recurrentes en más del 5% del total de 
los equipos, en las mismas partes, 
estos serán considerados desperfectos 
de fábrica y se deberán tratar como 
casos de garantía durante todo el 


 







 


 


transcurso del tiempo de garantía 
ofertado. 


Soporte 


• Es requisito indispensable que, para 
guardar uniformidad, todos los 
equipos de este proceso de 
adquisición y específicamente este 
lote sean de la misma marca de 
fábrica y con características técnicas 
iguales 


• Al momento de realizar la recepción 
de bienes y/o encontrarse un equipo 
dañado o defectuoso, el oferente 
deberá reemplazar el mismo de 
iguales características en un plazo 
máximo de 5 días hábiles. 


 


Asistencia técnica local 


• Capacidad de asistencia técnica local 
en horario de oficina. 


• Asistencia en actualizaciones de 
software propietario y 
configuraciones del producto 
adquirido. 


• Servicio de asistencia por consulta 
telefónica. 


 


Asistencia técnica virtual 


• Soporte técnico por internet en el 
portal de soporte del fabricante. 


• Revisión de casos y soluciones sin 
restricciones mediante portal web de 
soporte. 


 


Certificado de Producto • Presentar Certificación del producto 
por la fábrica 


 


 


Pendientes las especificaciones técnicas de las cámaras Web/HD, la DGMIE no facilito dichas 
especificaciones. 


 


 


 








 


 


 
SG-192-2020 


Centroamérica, 04 de marzo de 2020 
 


ANEXO: 
 
Tabla1. Levantamiento de necesidades de hardware de la Dirección General de Aduanas - DGA 
 


Categoría Subcategoría 


• Equipos de usuario final o Equipos de escritorio 
o Equipos móviles 


• Servidores  


• Almacenamiento y Respaldo o Almacenamiento Fijo 
o Almacenamiento Móvil 


• Equipos de Redes y Comunicaciones o Equipos para redes inalámbricas 
o Equipos de red 
o Equipos de Seguridad perimetral 


• Servicios o Servicios en la nube 
o Servicios de Internet y Enlaces de 


comunicaciones 
o Otros servicios (Licenciamientos) 


• Respaldo eléctrico y Aire 
acondicionado 


 


• Misceláneos o Lectores 
o Cámaras 
o Impresoras 
o Escáneres 
o Varios 


 


Por la naturaleza del proyecto se determinó en la evaluación técnica que las categorías Servidores, 
Servicios y Respaldo eléctrico y Aire acondicionado y las subcategorías Almacenamiento Móvil, 
Impresoras y Varios no forman parte del alcance del proyecto de la PDCC, por lo cual los equipos 
incluidos es estas categorías y subcategorías no serán considerados dentro del equipo a entregar a 
los países. 
 
A continuación, se muestran los requerimientos realizados por la Dirección General de Aduanas de 
Costa Rica, de acuerdo al levantamiento y análisis de solicitud de equipo realizada en misión técnica 
en el mes de julio 2019. 
 
 
 
 
 
 
 







 


 


 
Tabla 1. Levantamiento de necesidades de hardware de la DGA 


Tipo de equipo 
Cantidad 
solicitada 


Justificación de uso para la PDCC 


Categoría dentro de la matriz de 
evaluación  


Categoría Subcategoría 


Servidores 20 


Servidores en la nube, se requiere 
equipo para brindar alta 
disponibilidad al sistema aduanero 
nacional y sus interfases con 
Centroamérica 


 


Servicios 


 


Switch capa 3 (L3) 1 


Equipo de comunicaciones VPN 
Fortinet. 


Se requiere equipo de 
comunicaciones para mejorar y 
reforzar la conectividad de los 
sistemas aduaneros costarricenses 
con la Plataforma Centroamericana. 
 


Equipos de Redes 
y Comunicaciones 


Equipos de 
red 


 
Los equipos que forman parte de la categoría Servicios, no forma parte del alcance del proyecto de 
la PDCC, por lo cual los equipos de estas categorías no serán considerados dentro del equipo a 
entregar a los países. 
 
En documentación recibida en el mes de agosto, se indica que los requerimientos entregados en la 
visita técnica cambiaron, y se requirió que fueran dos (2) concentradores VPN (Firewall) y dos (2) 
conmutadores (switches), los cuales se evaluaron en función de los siguientes criterios: 
 


a) Pertinencia del equipo solicitado con respecto a los objetivos y uso en la PDCC 


b) Disponibilidad presupuestaría para adquisición del hardware para cada institución de los 


países en el marco del proyecto de la PDCC 


c) Equipo incluido en préstamos/cooperación por parte del BID 


Tabla 2: Equipo evaluado a proporcionar dentro del componente de adquisición de Hardware para 
la PDCC:  


Tipo de equipo 
Cantidad 
solicitada 


Cantidad 
otorgada 


Criterio de evaluación 


Pertinencia 
PDCC 


Disponibilidad 
presupuestaria 


Complemento de 
apoyo BID 


Switch capa 3 (L3) 2 2 Si 
Dentro de 
presupuesto 


Se encuentra dentro 
del programa PIF 


Firewall 2 2 Si 
Dentro de 
presupuesto 


Se encuentra dentro 
del programa PIF 


 


 







 


 


Especificaciones Técnicas  


Producto: Switch de comunicaciones capa 3 de 24 puertos 


 


Especificaciones Técnicas 


Detallar las Especificaciones Ofertadas 
(NO indicar solamente cumple/no 


cumple, se deberá detallar las 
especificaciones) 


Cada equipo debe poseer las siguientes especificaciones técnicas:  


• Cada equipo debe de poseer 24 puertos GE RJ45 y 4 Slot 10GE SFP+ 
y 2 Slots 40 GE QSFP. 


• Debe de poseer un puerto dedicado de administración del tipo GE 
RJ45. 


• Debe de poseer un puerto de consola. 
• Debe poseer una interface de Administración del tipo Web y /o CLI. 
• Debe poseer la capacidad de conmutación (Switching) de 228 Gbps. 
• Capacidad de manejar 428 millones de paquetes por segundo.  
• Debe de poseer la capacidad de almacenamiento de 96,000 


direcciones MAC. 
• La latencia de red debe de ser menor a 2 microsegundos. 
• Debe de soportar 4,000 VLANs. 
• Debe contar con fuente de poder 100–240V AC, 50–60 Hz 


 


Funcionalidades y Características  


Seguridad  


• Deberá poder realizar autenticación por puerto 802.1x y Portal 
Cautivo para la identificación de empleados e invitados y proveer la 
segmentación 


• Deberá soportar control de Acceso basado en Roles 


• Deberá tener posibilidad de crear Listas blancas y Negras de MAC 


• Deberá tener capacidad de Muro de Fuego statefull de capa 3 y 4 
para controlar el acceso de los usuarios a la red, en caso de 
requerirlo se puede utilizar otro dispositivo para realizar esta 
funcionalidad, debe incluir en la cotización. 


 


Ruteo 


• Capacidad de Ruteo en capa 3, OSPF, BGP  


• Capacidad de Ruteo entre VLANs. 


 


Visualización  


• Identificar que usuario y que dispositivos están conectados a que 
puerto  


• Identificar el uso de las aplicaciones y las violaciones a las políticas  


• Visualización del panel frontal del switch a través de la GUI del 
controlador central. 


 


 


 


 


 







 


 


Administración 


• Administración centralizada de varios switches desde el controlador 
central  


• Actualización centralizada del software de los equipos 


• Configuración centralizada de VLANs  


• Autenticación centralizada  


• Control de políticas centralizado de usuarios y dispositivos 


 


Funciones de Capa 2 


Deberá poder realizar las siguientes funciones: 


• Jumbo Frames 


• Auto negociación de puertos para speed y dúplex   


• IEEE 802.1D MAC Bridging/STP 


• IEEE 802.1w Rapid Spanning Tree Protocol (RSTP) 


• IEEE 802.1s Multiple Spanning Tree Protocol (MSTP) 


• IEEE 802.1Q VLAN Tagging 


• IEEE 802.3ad Link Aggregation with LACP 


• IEEE 802.1AX Link Aggregation 


• IEEE 802.3x Flow Control and back-pressure 


• IEEE 802.3 10Base-T 


• IEEE 802.3u 100Base-TX 


• IEEE 802.3z 1000Base-SX/LX 


• IEEE 802.3ab 1000Base-T 


• 802.3 CSMA/CD Access Method and Physical Layer Specifications 


 


Funciones de Capa 3 


• Enrutamiento Estático. 


 


Seguridad de los equipos 


Deberá tener la capacidad de realizar: 


• Port Mirroring 


• Admin Authentication Via RFC 2865 RADIUS 


 


Administración de los equipos. 


La administración deberá ser por medio de 


• Telnet / SSH 


• SNMP v1/v2c/v3 


• SNTP 


• Standard CLI and web GUI interface 


• Donwload/Upload de Software: TFT/FTP/GUI 


 


 


 


 


 


 


 


 


 







 


 


RFC and MIB Support 


Se requieren las siguientes características: 


• RFC 2571 Architecture for Describing SNMP Framework 


• RFC 2131 DHCP 


• RFC 854 Telnet Server 


• RFC 2865 RADIUS 


• RFC 1643 Ethernet-like Interface MIB 


• RFC 1213 MIB-II 


• RFC 1354 IP Forwarding Table MIB 


• RFC 2572 SNMP Message Processing and Dispatching 


• RFC 1573 SNMP MIB II 


• RFC 1157 SNMPv1/v2c 


• RFC 2030 SNTP 


 


Garantía de fábrica 


• Tres (3) años de garantía del Fabricante 
comprobable vía web 


• Nota original o copia certificada de aceptación 
del fabricante de los términos de garantía 
contractual por 3 años. 


• Si en los primeros 3 meses de uso se 
encuentran desperfectos que sean 
recurrentes en uno o más del total de los 
equipos, en las mismas partes, estos serán 
considerados desperfectos de fábrica y se 
deberán tratar como casos de garantía 
durante todo el transcurso del tiempo de 
garantía ofertado. 


• Adquisición de garantía tipo Smart Net Total 
Care 8*5*Next Bussines Day por tres años 


 


Soporte 


• Es requisito indispensable que para guardar 
uniformidad todos los switches de este 
proceso de adquisición y específicamente este 
lote sean de la misma marca de fábrica y con 
características técnicas iguales. 
Al momento de realizar la recepción de bienes 
y/o encontrarse un equipo dañado o 
defectuoso, el oferente deberá reemplazar el 
mismo de iguales características en un plazo 
máximo de 5 días hábiles. 


 


Asistencia 
técnica local 


• La atención del fabricante para tramitar el 
reemplazo de partes se requiere que cuente 
con un horario de 8x5, es decir, de lunes a 
viernes de 8:00 a.m. a 5:00 p.m. 


• El tiempo de entrega de la unidad de 
reemplazo enviada por el fabricante no debe 
de superar los 15 días. 


 







 


 


• Asistencia en actualizaciones de software 
propietario y configuraciones del producto 
adquirido. 
Servicio de asistencia por consulta telefónica. 


Asistencia 
técnica virtual 


• Soporte técnico por internet en el portal de 
soporte del fabricante deberá ser en un 
horario de 7x24. 
Revisión de casos y soluciones sin 
restricciones mediante portal web de soporte. 


 


Certificado de 
Producto 


• Presentar Certificación del producto por la 
fábrica 


 


 


Producto: Instalación y configuración de equipo Firewall 


 


Especificaciones Técnicas 


Detallar las Especificaciones Ofertadas 
(NO indicar solamente cumple/no 


cumple, se deberá detallar las 
especificaciones) 


Los equipos solicitados en este numeral deberán:  


a) Configurarse en alta disponibilidad. 
b) Deben soportar 8 puertos GE RJ45, 8 slots GE SFP, 2 slots 10 GE SFP+. 
c) Debe poseer dos puertos dedicados de administración del tipo GE 


RJ45. 
d) Debe soportar un throughput de Muro de Fuego en IPv4 y en IPv6 


(1518 / 512 / 64 bytes en paquetes UDP) de al menos 36 / 36 / 27 
Gbps. 


e) El Throughput del Muro de Fuego debe de ser capaz de manejar al 
menos 40 millones de paquetes por segundo.  


f) Debe soportar un throughput de Muro de Fuego de Nueva 
Generación (NGFW) de al menos 9 Gbps. 


g) Debe soportar un throughput de VPN IPSec de al menos 20 Gbps 
medido en paquetes de 128 bytes o superior. 


h) Capacidad de soportar un throughput de Threat Protection (IPS, 
Control de aplicaciones y protección de malware) en Enterprise Mix 
de al menos 7 Gbps. 


i) Debe soportar un throughput de IPS (tráfico mixto Enterprise) de al 
menos 10 Gbps. 


j) Debe soportar un throughput de Inspección SSL de al menos 8 Gbps. 
k) Capacidad de soportar al menos 2,000 túneles Gateway to Gateway. 
l) Capacidad de soportar al menos 50,000 usuarios concurrentes en 


túneles SSL. 


 







 


 


m) Debe soportar un throughput VPN SSL de al menos 7 Gbps. 
n) Capacidad de soportar al menos 8,000,000 sesiones Concurrentes 


TCP. 
o) Capacidad de soportar al menos 450,000 nuevas sesiones TCP. 
p) Debe permitir la configuración de al menos 10,000 políticas de Muro 


de Fuego. 
q) Debe contar con fuente de poder 100–240V AC, 50–60 Hz y 


redundante tipo hot swappable  
r) Deberá contar con al menos 4 módulos Ge SPF RJ45 


Funcionalidades y características generales  


a) Se requiere de una solución de seguridad con funcionalidades de 
filtrado de navegación y control de aplicaciones, así como tecnología 
de IPS y prevención de amenazas avanzadas para proteger el tráfico 
de VPN. 


b) La solución debe incluir funcionalidades de manejo de redes: 
Firewall, VPN, Ruteo dinámico, Inspección SSL, IPS, Control de 
Aplicaciones. 


c) La solución debe incluir funcionalidades de filtrado de contenido: 
Protección y control de navegación de usuarios mediante Filtrado 
URL y Control de Aplicaciones. 


d) La solución debe incluir funcionalidades de detección y prevención 
de amenazas avanzadas: IPS, Antivirus/Antimalware, Protección 
contra bots, Protección APT. 


 


Característica de Firewall de Próxima Generación (NGFW)  


a) Las reglas de Muro de Fuego deben analizar las conexiones que 
atraviesen en el equipo, entre VPN´s.  


b) Las reglas del Muro de Fuego deberán tomar en cuenta dirección IP 
origen (que puede ser un grupo de direcciones IP), dirección IP 
destino (que puede ser un grupo de direcciones IP) y servicio (o 
grupo de servicios) de la comunicación que se está analizando. 


c) Las reglas de Seguridad del Muro de Fuego deben poder estar 
integradas al directorio activo de modo que puedan ser definidas 
basadas en usuarios o grupos de usuarios del directorio. 


d) Soporte a reglas de Muro de Fuego para tráfico de multicast, 
pudiendo especificar direcciones IP fuente, grupos o rangos de, 
dirección IP origen y/o destino.  


e) Las reglas de Muro de Fuego deberán poder tener limitantes y/o 
vigencia en base a tiempo.   


f) Las reglas de Muro de Fuego deberán poder tener limitantes y/o 
vigencia en base a fechas (incluyendo día, mes y año)  


g) Debe soportar la capacidad de definir nuevos servicios TCP y UDP 
que no estén contemplados en los predefinidos.  


h) Capacidad de hacer traslación de direcciones estático, uno a uno, 
NAT. 


 


 







 


 


i) Capacidad de hacer traslación de direcciones dinámico, muchos a 
uno, PAT. 


j) Deberá soportar reglas de Muro de Fuego en IPv6 configurables 
tanto por CLI (Command Line Interface, Interface de línea de 
comando) como por GUI (Graphical User Interface, Interface Gráfica 
de Usuario),  


k) El equipo deberá permitir la creación de políticas de tipo VPN con 
capacidad de seleccionar campos como IPSEC o SSL según sea el tipo 
de VPN. 


l) La solución de seguridad deberá permitir la creación de servicios de 
Muro de Fuego para implementar dentro de las políticas de 
seguridad y categorizarlos de manera personalizada. 


m) La solución será capaz de integrar los servicios dentro de las 
categorías de Muro de Fuego predefinidas o personalizadas y 
ordenarlos alfabéticamente 


n) El dispositivo de seguridad podrá determinar accesos y denegación 
a diferentes tipos de tráfico predefinidos dentro de una lista local de 
políticas 


o) El dispositivo integrara la inspección de tráfico tipo SSL bajo perfiles 
predefinidos o personalizados 


p) El dispositivo será capaz de ejecutar inspección de tráfico SSL en 
todos los puertos y seleccionar bajo que certificado será válido este 
tráfico. 


q) La solución será capaz de habilitar funcionalidades de Antivirus, 
Filtrado Web, Control de Aplicaciones e IPS dentro de las políticas 
creadas con direccionamiento IPv6 a través de VPN. 


Funcionalidad de enrutamiento  


a) Funcionalidad de DHCP: como Cliente DHCP, Servidor DHCP y reenvío 
(Relay) de solicitudes DHCP para los diferentes VPN´s.  


b) Soporte a etiquetas de VLAN (802.1q) y creación de zonas de 
seguridad en base a VLANs. 


c) Soporte a ruteo estático, incluyendo pesos y/o distancias y/o 
prioridades de rutas estáticas.  


d) Soporte a políticas de ruteo (policy routing).  
e) Soporte a ruteo dinámico RIP V1, V2, OSPF, BGP y IS-IS 
f) Soporte a ruteo dinámico RIPng, OSPFv3 
g) La configuración de BGP debe soportar Autonomous System Path (AS-


PATH) de 4 bytes. 
h) La solución permitirá la integración con analizadores de tráfico 


mediante el protocolo sFlow y/o Net Flow, y/o IPFix. 
i) La solución podrá habilitar políticas de ruteo en IPv6. 
j) La solución deberá ser capaz de habilitar ruteo estático para cada 


interfaz en IPv6. 
k) La solución deberá soportar la creación de políticas de tipo Muro de 


Fuego y VPN y subtipo por dirección IP, tipos de dispositivo y por 
usuario, con IPv6. 


 







 


 


l) El dispositivo debe integrar la autenticación por usuario o dispositivo 
en IPv6. 


m) Deberá hacer NAT de la red en IPv6. 
n) La solución será capaz de comunicar direccionamiento IPv6 a servicios 


con IPv4 a través de NAT. 
o) Como dispositivo de seguridad deberá soportar la inspección de 


tráfico IPv6 basada en flujo. 
p) La solución deberá ser capaz de habilitar políticas de seguridad con 


funcionalidades IPS, Filtrado Web, Control de Aplicaciones y Antivirus, 
para la inspección de tráfico en IPv6 basado en flujos. 


q) La solución contara con una base de administración de información 
interna generada por sesiones sobre IPv6. 


r) El dispositivo podrá tener la capacidad de transmitir DHCP en IPv6 
para los diferentes VPN´s. 


s) La solución deberá contar con soporte para sincronizar por sesiones 
TCP en IPv6 entre dispositivos para intercambio de configuración en 
Alta Disponibilidad. 


t) El dispositivo podrá ser configurado mediante DHCP en IPv6 para 
comunicarse con un servidor TFTP donde se encontrará el archivo de 
configuración. 


u) El dispositivo podrá hacer la función como servidor DHCP IPv6. 
v) La solución será capaz de configurar la autenticación por usuario por 


interface en IPv6. 
w) Debe poder realizar límites de ancho de banda para controlar tráfico 


no crítico. 
x) Debe poseer mecanismo de control de ancho de banda donde 


permita garantizar tráfico que aplique a grupos de conexiones o 
conexiones individuales. 


y) Debe tener mecanismos de detección de engaños de IP, donde 
paquetes externos a la red usan direcciones internas para saltarse los 
controles de seguridad. 


VPN IPSec  


a) Soporte a certificados PKI X.509 para construcción de VPNs cliente a 
sitio (client-to-site) 


b) Soporte para IKEv2 y IKE Configuration Method 
c) Soporte de VPNs con algoritmos de cifrado: AES, DES, 3DES. 
d) Se debe soportar longitudes de llave para AES de 128, 192, 256 bits o 


superiores 
e) Se debe soportar al menos los grupos de Diffie-Hellman 1, 2, 5 y 14. 
f) Se debe soportar los siguientes algoritmos de integridad: MD5, SHA-


1, SHA256 y/o superiores. 
g) Posibilidad de crear VPN’s entre gateways y clientes con IPSec. Es 


decir, VPNs IPSeC site-to-site y VPNs IPSec client-to-site. 
h) En modo interface, la VPN IPSec deberá poder tener asignada una 


dirección IP, tener rutas asignadas para ser encaminadas por esta 


 







 


 


interface y deberá ser capaz de estar presente como interface fuente 
o destino en políticas de Muro de Fuego. 


i) Tanto para IPSec debe soportarse los clientes terminadores de 
túneles nativos de Windows y MacOS X. 
 


j) Solución de acceso remoto a aplicaciones corporativas para 
dispositivos smartphones, tablets o PCs.  


k) Debe soportar conexión segura mediante tecnología SSL VPN, y 
tecnología de conexión VPN de Capa 3. 


Autenticación y Certificación Digital  


a) Capacidad de integrarse con Servidores de Autenticación RADIUS. 
b) Capacidad nativa de integrarse con directorios LDAP  
c) Capacidad incluida, al integrarse con Microsoft Windows Active 


Directory de autenticar transparentemente usuarios sin 
preguntarles username o password. Esto es, aprovechar las 
credenciales del dominio de Windows bajo un concepto “Single-
Sign-On” 


d) Capacidad de autenticar usuarios para cualquier aplicación que se 
ejecute bajo los protocolos TCP/UDP/ICMP. Debe de mostrar 
solicitud de autenticación (Prompt) al menos para Web (HTTP), FTP 
y Telnet. 


e) Debe ser posible definir puertos alternativos de autenticación para 
los protocolos http, FTP y Telnet. 


f) La solución soportará políticas basadas en identidad. Esto significa 
que podrán definirse políticas de seguridad de acuerdo al grupo de 
pertenencia de los usuarios. 


g) Deben poder definirse usuarios y grupos en un repositorio local del 
dispositivo. 


h) Para los administradores locales debe poder definirse la política de 
contraseñas que especificará como mínimo: 
✓ Longitud mínima permitida 
✓ Restricciones de tipo de caracteres: numéricos, 
alfanuméricos, etc. 
✓ Expiración de contraseña. 


i) Debe permitir que múltiples administradores se conecten a la 
consola de administración y puedan realizar cambios a las 
políticas. 


 


Filtrado de URLs (URL Filtering) a través de VPN  


a) Facilidad para incorporar control de sitios a los cuales naveguen los 
usuarios, mediante categorías. Por flexibilidad, el filtro de URLs debe 
tener por lo menos 50 categorías y por lo menos 100 millones de sitios 
web en la base de datos.  


b) Debe poder categorizar contenido Web requerido mediante IPv6. 
c) Filtrado de contenido basado en categorías en tiempo real, integrado 


a la plataforma de seguridad “appliance”. Sin necesidad de instalar un 


 







 


 


servidor o appliance externo, licenciamiento de un producto externo 
o software adicional para realizar la categorización del contenido.   


d) Deberá permitir diferentes perfiles de utilización de la web (permisos 
diferentes para categorías) dependiendo de fuente de la conexión o 
grupo de usuario al que pertenezca la conexión siendo establecida 


e) Los mensajes entregados al usuario por parte del URL Filter (por 
ejemplo, en caso de que un usuario intente navegar a un sitio 
correspondiente a una categoría no permitida) deberán ser 
personalizables. Estos mensajes de remplazo deberán poder aplicarse 
para conexiones http y https, tanto en modo proxy como en modo 
flujo.  


f) Los mensajes de remplazo deben poder ser personalizados por 
categoría de filtrado de contenido. 


g) La solución de Filtraje de Contenido debe soportar el forzamiento de 
“Safe Search” o “Búsqueda Segura” independientemente de la 
configuración en el browser del usuario. Esta funcionalidad no 
permitirá que los buscadores retornen resultados considerados como 
controversiales. Esta funcionalidad se soportará al menos para 
Google, Yahoo! y Bing. 


h) Será posible definir cuotas de tiempo para la navegación. Dichas 
cuotas deben poder asignarse por cada categoría y por grupos. 


i) Será posible exceptuar la inspección de HTTPS por categoría. 
j) Se debe incluir la funcionalidad de reputación basada en filtrado de 


URLs. 
k) El sistema de filtrado de URLs debe incluir la capacidad de definir 


cuotas de navegación basadas en volumen de tráfico consumido. 
l) Debe poder filtrar tráfico cifrado HTTPS sin realizar inspección SSL. 
m) Debe prevenir que los usuarios se salten las políticas de seguridad 


mediante la utilización de proxies externos. 
n) Debe permitir control granular para aceptar, bloquear o limitar 


acceso basado en usuarios, grupos o máquinas para sitios específicos 
o categorías completas. 


o) Debe permitir configurar una política de NO inspección HTTPS/SSL 
para URLs personalizados 


Protección contra intrusos (IPS) a través de VPN  


p) Deberá ser posible definir políticas de detección y prevención de 
intrusiones para tráfico IPv4 e IPv6.  


q) Capacidad de detección de ataques con una base de datos del 
fabricante de más de 8000 firmas. 


r) Capacidad de actualización automática de firmas IPS mediante 
tecnología de tipo “Push” (permitir recibir las actualizaciones cuando 
los centros de actualización envíen notificaciones sin programación 
previa), adicional a tecnologías tipo “pull” (Consultar los centros de 
actualización por versiones nuevas) 


s) La interfaz de administración del detector y prevención de intrusos 
deberá de estar perfectamente integrada a la interfaz de 


 







 


 


administración del dispositivo de seguridad appliance, sin necesidad 
de integrar otro tipo de consola para poder administrar este servicio. 
Esta deberá permitir la protección de este servicio por política de 
control de acceso. 


t) El detector y prevención de intrusos deberá soportar captar ataques 
por variaciones de protocolo y además por firmas de ataques 
conocidos (signature based / misuse detection). 


u) Actualización automática de firmas para el detector de intrusos 
v) Métodos de notificación: 
w) Alertas vía correo electrónico. 
x) Se debe incluir protección contra amenazas avanzadas y persistentes 


(Advanced Persistent Threats). Dentro de estos controles se debe 
incluir: 


✓ Protección contra botnets: Se deben bloquear intentos de 
conexión a servidores de Botnets, para ello se debe contar 
con una lista de los servidores de Botnet más utilizado. 
Dicha lista debe actualizarse de forma periódica por el 
fabricante. 


Control de Aplicaciones a través de VPN  


a) La solución debe soportar la capacidad de identificar la aplicación que 
origina cierto tráfico a partir de la inspección del mismo. 


b) La identificación de la aplicación debe ser independiente del puerto y 
protocolo hacia el cual esté direccionado dicho tráfico. 


c) La solución debe tener un listado de al menos 1000 aplicaciones ya 
definidas por el fabricante.  


d) El listado de aplicaciones debe actualizarse periódicamente. 
e) Para aplicaciones identificadas deben poder definirse al menos las 


siguientes opciones: permitir y bloquear. 
f) Para aplicaciones no identificadas (desconocidas) deben poder 


definirse al menos las siguientes opciones: permitir y bloquear. 
g) Preferentemente deben soportar mayor granularidad en las acciones. 
h) Capacidad para identificar, permitir, bloquear o limitar el uso de las 


aplicaciones por usuario o grupos limitando de esta forma la web 2.0, 
redes sociales, independientemente del puerto o protocolo o técnica 
evasiva para atravesar la red. 


i) Debe contar con más de 23 categorías basadas en criterios como tipos 
de aplicaciones, nivel de riesgo de seguridad, uso de recursos e 
implicaciones de productividad. 


 


Alta Disponibilidad  


a) El dispositivo deberá soportar Alta Disponibilidad transparente, es 
decir, sin pérdida de conexiones en caso de que un nodo falle tanto 
para IPV4 como para IPV6. 


b) Soportar alta Disponibilidad en modo Activo-Activo. 
c) Posibilidad de definir al menos dos interfaces para sincronía. 


 


 







 


 


d) El Alta Disponibilidad podrá hacerse de forma que el uso de Multicast 
no sea necesario en la red. 


Características de Administración  


a) Interfase gráfica de usuario (GUI), vía Web por HTTP y HTTPS ó por un 
cliente preinstalado en el equipo del administrador para hacer 
administración de las políticas de seguridad y que forme parte de la 
arquitectura nativa de la solución para administrar la solución 
localmente. Por seguridad la interfase debe soportar SSL sobre HTTP 
(HTTPS) 


b) La interfase gráfica de usuario (GUI) vía Web deberá poder estar en 
español y/o inglés, configurable por el usuario. 


c) Interfase basada en línea de comando (CLI) para administración de la 
solución. 


d) Comunicación cifrada y autenticada con usuario y contraseña, tanto 
como para la interfase gráfica de usuario como la consola de 
administración de línea de comandos (SSH) 


e) El administrador del sistema podrá tener las opciones incluidas de 
autenticarse vía usuario/contraseña. 


f) Los administradores podrán tener asignado un perfil de 
administración que permita delimitar las funciones del equipo que 
pueden gerenciar y afectar. 


g) El equipo ofrecerá la flexibilidad para especificar que Los 
administradores puedan estar restringidos a conectarse desde ciertas 
direcciones IP cuando se utilice SSH, HTTP o HTTPS. 


h) Soporte de SNMP versión 2 
i) Soporte de SNMP versión 3 
j) Soporte de al menos 1 servidor syslog para poder enviar bitácoras a 


servidores de SYSLOG remotos 
k) Soporte de Control de Acceso basado en roles, con capacidad de crear 


perfiles para administración y monitoreo de la solución. 
l) Monitoreo de comportamiento del appliance mediante SNMP, el 


dispositivo deberá ser capaz de enviar traps de SNMP cuando ocurra 
un evento relevante para la correcta operación de la red.  


m) Debe ser posible definir la dirección IP que se utilizará como origen 
para el tráfico iniciado desde el mismo dispositivo. Esto debe poder 
hacerse al menos para el tráfico de alertas, SNMP, Log y gestión. 


n) Permitir que el administrador de la plataforma pueda definir qué 
funcionalidades están disponibles o deshabilitadas para ser 
mostradas en la interfaz gráfica.  


o) Contar con facilidades de administración a través de la interfaz gráfica 
como listas de edición a través de click derecho. 


p) Contar con facilidades de administración a través de la interfaz gráfica 
como ayudantes de configuración (setup wizard). 


q) Contar con herramientas gráficas para visualizar fácilmente las 
sesiones en el equipo, que permitan adicionarse por el administrador 
en la página inicial de la solución (dashboard), incluyendo por lo 


 







 


 


menos por defecto Top de sesiones por origen, Top de sesiones por 
destino, y Top de sesiones por aplicación. 


Actualizaciones de plataforma  


a) Deberá tener la capacidad de resolución y categorización de sitios 
web dentro de los perfiles para la solución. 


b) Tendrá la capacidad de hacer consultas a los servidores DNS y verificar 
la reputación de direcciones IP. 


c) El dispositivo tendrá la opción de conectarse a los servidores NTP para 
actualización del horario de sistema local. 


d) El equipo debe permitir estar actualizada a la última versión 
recomendada por el fabricante. 


e) Las actualizaciones deberán estar vigentes durante los 60 meses de la 
garantía, sin que esto conlleve otro costo adicional para la 
administración. 


 


Licenciamiento 


• a) Mantener todas las actualizaciones para 
los servicios de Antivirus, IPS, Control de 
Aplicaciones y URL Filtering que controlen el 
tráfico VPN, durante el periodo de 60 meses 


 


Garantía de fábrica 


• Tres (3) años de garantía del Fabricante 
comprobable vía web 


• Nota original o copia certificada de 
aceptación del fabricante de los términos de 
garantía contractual por 3 años. 


• Si en los primeros 3 meses de uso se 
encuentran desperfectos que sean 
recurrentes en los equipos, estos serán 
considerados desperfectos de fábrica y se 
deberán tratar como casos de garantía 
durante todo el transcurso del tiempo de 
garantía ofertado. 


 


Soporte 


• Al momento de realizar la recepción de 
bienes y/o encontrarse un equipo dañado o 
defectuoso, el oferente deberá reemplazar 
el mismo de iguales características en un 
plazo máximo de 5 días hábiles. 


• El servicio de soporte técnico por parte del 
fabricante deberá de ser en forma remota 
en un horario de 7x24. La atención del 
fabricante para tramitar el reemplazo de 
partes se requiere que cuente con un 
horario de 8x5, es decir, de lunes a viernes 
de 8:00 a.m. a 5:00 p.m. 


 


Asistencia técnica 
local 


• Capacidad de asistencia técnica local en 
horario de oficina. 


 







 


 


• Asistencia en actualizaciones de software 
propietario y configuraciones del producto 
adquirido. 


• Servicio de asistencia por consulta 
telefónica. 


Asistencia técnica 
virtual 


• Soporte técnico por internet en el portal de 
soporte del fabricante. 


• Revisión de casos y soluciones sin 
restricciones mediante portal web de 
soporte. 


 


Certificado de 
Producto 


• Presentar Certificación del producto por la 
fábrica 


 


 


 


 


 






