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PROTOCOLO MANEJO RESPONSABLE DE DATOS DEL MINISTERIO DE
TRABAJO Y SEGURIDAD SOCIAL

El Ministerio de Trabajo y Seguridad Social (MTSS) cuenta con una bases de datos en
la que se resguardan los datos personales de las personas trabajadoras, pensionados,
organizaciones sociales y el sector empresarial, que sirven de base para tener
actualizado el nivel de desempleo o empleabilidad y la seguridad social que existe a
nivel nacional, dichos datos de caracter personal son recopilados con fines
determinados, explicitos y legitimos, y no seran tratados posteriormente de manera
incompatible con los fines, para los cuales fueron creados.

Disposiciones Legales de Aplicacion

La Ley de Proteccion de Datos en Costa Rica, se encuentra regulada bajo la Ley No.
8968 Proteccion de la Persona frente al tratamiento de sus datos personales del 5 de
noviembre de 2011; la cual fue Reglamentada bajo el Decreto Ejecutivo 37554,
“Reglamento a la Ley de Proteccion de la Persona frente al Tratamiento de sus Datos
Personales” en fecha 5 de marzo de 2013, y reformado mediante Decreto Ejecutivo
40008 | Reglamento a la Ley de Proteccion de la Persona frente al Tratamiento de sus
Datos Personales, la cual entrd en vigencia el 6 de diciembre de 2016.

La Ley faculta a las instituciones publicas, a utilizar las bases de datos para cumplir sus
funciones. En sus articulos 6, 7 y 11 se indica lo siguiente:

ARTICULO 6.- Principio de calidad de la informacion:

Solo podran ser recolectados, almacenados o empleados datos de caracter
personal para su tratamiento automatizado o manual, cuando tales datos sean
actuales, veraces, exactos y adecuados al fin para el que fueron recolectados.

1. Actualidad: Los datos de caracter personal deberan ser actuales. El
responsable de la base de datos eliminara los datos que hayan dejado
de ser pertinentes o necesarios, en razén de la finalidad para la cual
fueron recibidos y registrados. En ningun caso, seran conservados los
datos personales que puedan afectar, de cualquier modo, a su titular, una
vez transcurridos diez afios desde la fecha de ocurrencia de los hechos
registrados, salvo disposicidon normativa especial que disponga otra cosa.
En caso de que sea necesaria su conservacion, mas alla del plazo
estipulado, deberan ser desasociados de su titular.
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2. \Veracidad: Los datos de caracter personal deberan ser veraces. La
persona responsable de la base de datos esta obligado a modificar o
suprimir los datos que falten a la verdad. De la misma manera, velara por
que los datos sean tratados de manera leal y licita.

3. Exactitud: Los datos de caracter personal deberan ser exactos. La persona
responsable de la base de datos tomara las medidas necesarias para que
los datos inexactos o incompletos, con respecto a los fines para los que
fueron recogidos o para los que fueron tratados posteriormente, sean
suprimidos o rectificados. Si los datos de caracter personal registrados
resultan ser inexactos en todo o en parte, o incompletos, seran
eliminados o sustituidos de oficio por la persona responsable de la base
de datos, por los correspondientes datos rectificados, actualizados o
complementados. Igualmente, seran eliminados si no media el
consentimiento informado o esta prohibida su recoleccion.

4. Adecuacion al fin: Los datos de caracter personal seran recopilados con
fines determinados, explicitos y legitimos, y no seran tratados
posteriormente de manera incompatible con dichos fines. No se
considerara incompatible el tratamiento posterior de datos con fines
histdricos, estadisticos o cientificos, siempre y cuando se establezcan las
garantias oportunas para salvaguardar los derechos contemplados en
esta ley. Las bases de datos no pueden tener finalidades contrarias a las
leyes ni a la moral publica.

ARTICULO 7.- Derechos que le asisten a la persona. Se garantiza el derecho de
toda persona al acceso de sus datos personales, rectificacion o supresiéon de estos
y a consentir la cesion de sus datos. La persona responsable de la base de datos
debe cumplir lo solicitado por la persona, de manera gratuita, y resolver en el sentido
que corresponda en el plazo de cinco dias habiles, contado a partir de la recepcién
de la solicitud.

1. Acceso a la informacion: La informacién debera ser almacenada en forma
tal que se garantice plenamente el derecho de acceso por la persona
interesada. El derecho de acceso a la informacién personal garantiza las
siguientes facultades del interesado:

a) Obtener en intervalos razonables, segun se disponga por
reglamento, sin demora y a titulo gratuito, la confirmacién o no de
la existencia de datos suyos en archivos o bases de datos. En caso
de que si existan datos suyos, estos deberan ser comunicados a
la persona interesada en forma precisa y entendible.

b) Recibir la informacion relativa a su persona, asi como la finalidad
con que fueron recopilados y el uso que se le ha dado a sus datos
personales. El informe debera ser completo, claro y exento de
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codificaciones. Debera estar acompanado de una explicacién de
los términos técnicos que se utilicen.

c) Ser informado por escrito de manera amplia, por medios fisicos o
electrénicos, sobre la totalidad del registro perteneciente al titular,
aun cuando el requerimiento soélo comprenda un aspecto de los
datos personales. Este informe en ningun caso podra revelar datos
pertenecientes a terceros, aun cuando se vinculen con la persona
interesada, excepto cuando con ellos se pretenda configurar un
delito penal.

d) Tener conocimiento, en su caso, del sistema, programa, método o
proceso utilizado en los tratamientos de sus datos personales. El
ejercicio del derecho al cual se refiere este articulo, en el caso de
datos de personas fallecidas, le correspondera a sus sucesores 0
herederos.

2.- Derecho de rectificacion: Se garantiza el derecho de obtener, llegado el
caso, la rectificaciéon de los datos personales y su actualizacién o la
eliminacion de estos cuando se hayan tratado con infraccion a las
disposiciones de la presente ley, en particular a causa del caracter
incompleto o inexacto de los datos, o hayan sido recopilados sin
autorizacion del titular. Todo titular puede solicitar y obtener de la persona
responsable de la base de datos, la rectificacidén, la actualizacion, la
cancelacion o la eliminacion y el cumplimiento de la garantia de
confidencialidad respecto de sus datos personales. El ejercicio del
derecho al cual se refiere este articulo, en el caso de datos de personas
fallecidas, le correspondera a sus sucesores o herederos.

ARTICULO 11.- Deber de confidencialidad

La persona responsable y quienes intervengan en cualquier fase del tratamiento de
datos personales estan obligadas al secreto profesional o funcional, aun después
de finalizada su relacion con la base de datos. La persona obligada podra ser
relevado del deber de secreto por decisién judicial en lo estrictamente necesario y
dentro de la causa que conoce.

Administracién y uso de la informacién

La instancia encargada de la elaboracién del Protocolo del manejo responsable de
datos del Ministerio de Trabajo y Seguridad Social es el Departamento de
Tecnologias de la Informacion y comunicacion DTIC.
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El alcance del presente Protocolo y sus recomendaciones se extiende a toda la
informacion contenida en las bases de datos y archivos electronicos que por su
naturaleza estén contenidos en estas, que existen en el Ministerio de Trabajo y
Seguridad Social.

Objetivo

Establecer los lineamientos que orienten los procedimientos establecidos en el MTSS
y las actuaciones de todos y cada uno de los colaboradores de las actividades de la
Bases de Datos en consecuencia a la recoleccion, actualizacion, almacenamiento, uso,
circulacion, supresion y, en general, toda actividad que implique el tratamiento de los
datos personales a nivel tecnoldgico.

Alcance

Todos los procesos, operaciones y personal del MTSS que participe en cualquiera de
las etapas de recoleccion, conocimiento, custodia y tratamiento de datos personales a
nivel tecnoldgico.

Clasificacion de los Datos

Datos personales: cualquier dato relativo a una persona fisica identificada o
identificable.

Datos personales de acceso irrestricto: los contenidos en bases de datos publicas de
acceso general, segun dispongan leyes especiales y de conformidad con la finalidad
para la cual estos datos fueron recabados.

Datos personales de acceso restringido: los que, aun formando parte de registros de
acceso al publico, no son de acceso irrestricto por ser de interés solo para su titular o
para la Administracién Publica.

Datos sensibles: informacion relativa al fuero intimo de la persona, como por ejemplo
los que revelen origen racial, opiniones politicas, convicciones religiosas o espirituales,
condicion socioeconémica, informacion biomédica o genética, vida y orientacion sexual,
entre otros.

Bases de Datos Administradas por MTSS

El MTSS esta autorizado para administrar todas las bases de datos necesarias para el
desarrollo de su actividad para los servicios brindados, para lo cual, su tratamiento se
sujetara a lo establecido en el presente protocolo que contiene las politicas, normas,
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reglas, pautas y procedimientos internos establecidos para garantizar el buen uso de
las bases de datos y su integridad.

El MTSS administrara preferentemente las siguientes bases de datos, pero no se
limitara a las mismas:

a) Datos personales personas trabajadores y de patronos.

b) Datos de organizaciones sociales.

c) Datos de Pensionados.

d) Cualquier otro que sea considerado relevante para la continuidad del negocio.

EI MTSS podra crear otras bases de datos actuando como responsable del tratamiento
o interviniendo como encargado del mismo, para lo cual, previo a su tratamiento se
verificara el cumplimiento de todos y cada uno de las estipulaciones consagradas en el
presente protocolo.

Creacion de bases de datos

El DTIC sera el encargado de disefiar fisica y l6gicamente las bases de datos, que
utilizaran los sistemas de informaciéon que sean desarrollados internamente en el
MTSS.

El Departamento de DTIC permitira la creacion de bases de datos a empresas
contratadas para este fin o para el desarrollo de sistemas de informacion, siempre que
se desarrollen en apego a los estandares e implementacion de las mejores practicas
en cuanto al disefio fisico y légico, y que entreguen la documentacion técnica requerida
del disefio de la base de datos asi como cualquier otro solicitado por el DTIC referente
a esta.

En la creacion de nuevas bases de datos se debera generar la documentacion
necesaria y suficiente, que permita comprender su estructura fisica y légica, asi como
su contenido.

En la definicion de nomenclatura para las bases de datos, debera estar apegada a los
estandares y recomendaciones del fabricante del motor de la base de datos y en casos
donde sea desarrollada por una empresa contratada debera ser validada por el DTIC.

EL DTIC como parte de las mejores practicas a implementar hara uso de una
herramienta para el modelado de datos, creacidn y generacion de base de datos, para
lo cual debe adquirirse la respectiva licencia y la capacitacion para su manejo.

Migracién de informacién de bases de datos
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Toda migracion de base de datos debera ser realizada por personal técnico capacitado
interno o personal externo contratado para este fin, el cual debera ser supervisado por
un profesional del DTIC.

Antes de cualquier proceso de migracion se deberan realizar los respaldos respectivos,
asi como realizar previamente una prueba de la migracién en un servidor de pruebas,
para garantizar que el proceso de migracion funciona correctamente.

En las actividades de migracion de informacion a bases de datos, se debera
documentar el procedimiento a realizar, asi como dejar documentado en una bitacora
todo lo realizado para futuras migraciones.

Instalacion de bases de datos

Toda instalacion de base de datos debera ser realizada por el personal técnico
capacitado del DTIC, o en su defecto por personal de empresas contratadas para estos
efectos, bajo la supervisién DTIC.

Antes de cualquier instalacién deberan realizarse los respaldos respectivos para evitar
accidentes y garantizar la recuperacion de la base de datos.

Para la instalacion de bases de datos se debera seguir las recomendaciones brindadas
por el DTIC para con el fin de implementar las mejores practicas para el rendimiento de
las bases de datos y prevenir que se den atrasos o complicaciones, asi como dejar
documentado en una bitacora todo lo realizado.

Administracién y mantenimiento de bases de datos

Todo mantenimiento a las bases de datos debera ser realizado por personal técnico
capacitado interno o externo, quienes deberan ser supervisados por el profesional
responsable de esa tarea del DTIC y deberan apegarse a las recomendaciones que
este considere oportunas brindar.

Antes de cualquier proceso de mantenimiento a la base de datos, se deberan realizar
los respaldos respectivos para estar prevenidos contra cualquier accidente que se
pudiera presentar.

Todo cambio o ajuste hecho en el proceso de mantenimiento, se debera dejar
documentado en una bitacora para efectos de control y seguimiento.

Tiempos de almacenamiento de informaciéon en bases de datos

El Departamento de Tl o cualquier empresa contratada para este fin, debera, garantizar
la conservacion permanente de toda la informacion almacenada en las bases de datos
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de los servidores, que esté directa o indirectamente relacionada con las actividades del
MTSS.

La informacién debera ser conservada durante el periodo que se defina en la tabla de
plazos de conservacion, labor en la cual tendra concurso el Archivo Central de la
Institucidn, y los respaldos por periodo de tiempo establecido por el DTIC de acuerdo a
la capacidad de almacenamiento existente.

Toda transaccion que se ejecute en las bases de datos, dejara las pistas adecuadas
de auditoria, para poder ejercer un control adecuado, de todas las modificaciones que
se hagan en éstas mediante el uso de bitacoras.

Deberan de mantenerse y aplicarse sistemas de respaldos para todas las bases de
datos del MTSS, con el fin de garantizar la disponibilidad de la de informacion y su
conservacion.

Deberan existir planes de recuperacion de la informacion de las bases de datos, para
garantizar la continuidad del servicio que se presta por medio de los sistemas de
informacion.

Responsable de Bases de Datos.

Responsable de la base de datos: persona fisica o juridica que administre, gerencie o
se encargue de la base de datos, ya sea esta una entidad publica o privada,
competente, con arreglo a la ley, para decidir cual es la finalidad de la base de datos,
cudles categorias de datos de caracter personal deberan registrase y qué tipo de
tratamiento se les aplicaran.

Tratamiento de datos.

Cualquier operacion o conjunto de operaciones, efectuadas mediante procedimientos
automatizados o manuales y aplicadas a datos personales, tales como la recoleccién,
el registro, la organizacion, la conservacion, la modificacidn, la extraccion, la consulta,
la utilizacién, la comunicacion por transmision, difusion o cualquier otra forma que
facilite el acceso a estos, el cotejo o la interconexion, asi como su bloqueo, supresién
o destruccion, entre otros.

Seguridad en bases de datos.

Todo acceso a las bases de datos del MTSS debera contar con los mecanismos
adecuados y controlados, que garanticen su seguridad, su integridad y la
confidencialidad de la informacion almacenada.
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Toda transaccidén que se ejecute en las bases de datos, dejara las pistas adecuadas
de auditoria, para poder ejercer un control adecuado, de todas las modificaciones que
se hagan en éstas mediante el uso de bitacoras.

Deberan de mantenerse y aplicarse sistemas de respaldos para todas las bases de
datos del MTSS, con el fin de garantizar su conservacion.

Se debera cumplir con los establecido en las politicas de seguridad de la informacion
referentes al almacenamiento y seguridad de las bases de datos.

Seguridad de acceso a bases de datos.

ElI DTIC velara porque toda base de datos que sea instalada, cuente con los controles
de seguridad que garanticen la confiabilidad de la informacién.

Los cédigos de acceso de los usuarios de las bases de datos deberan apegarse a las
politicas de seguridad de la informacion del DTIC.

Mediante una solicitud el administrador de la base de datos podra asignar la clave de
acceso al usuario cuando sea requerido.

EIDTIC debera contemplar el bloqueo de claves a usuarios cuando considere que estos
accesos ya no son requeridos.

Se deberan implementar por parte de los encargados de las bases de datos controles
para verificar que todos los respaldos de informacién efectuados, se encuentren
almacenados en medios de almacenamiento externos al servidor de bases de datos o
en la nube.

Los encargados internos y externos de base de datos, deberan de firmar un contrato
que garantice la confidencialidad de los datos contenidos en las bases de datos.
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