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PANORAMA GENERAL

El sector publico costarricense presenta una pluralidad de realidades respecto a la gestion de
tecnologias de informacion y comunicacion, por lo que la Contraloria General ha senalado que se
requiere una respuesta articulada por parte de las autoridades competentes en materia de
tecnologia y telecomunicaciones, que permita orientar las acciones que deben realizar las
instituciones publicas en relacion con esta materia. Lo anterior, en procura de direccionar al sector
publico hacia el aprovechamiento de esas tecnologias para el fortalecimiento de la gestion
institucional, suministrando trazabilidad a sus procesos; asi como, informacién confiable y
sistematizada para la toma de decisiones y la rendicién de cuentas.

Aunado a lo anterior, en esta materia las instituciones se enfrentan a constantes cambios y
avances tecnoldgicos, por lo que se requiere el uso de marcos de gestion sujetos a actualizacion
continua y adaptados a la realidad institucional. Considerando esto, la Contraloria General
determind la necesidad de que cada institucién publica defina e implemente su marco de gestién
de las tecnologias de informacién y comunicacion, lo que implicéd la derogatoria de las Normas
técnicas para la gestion y el control de las Tecnologias de Informacién.

Para ello, las instituciones deben definir e implementar los mecanismos y procedimientos que
permitan garantizar razonablemente la operacién continua y correcta de los sistemas de
informacion. Ademas, de conformidad con el perfil tecnolégico de la institucion, érgano o ente, en
funcion de su naturaleza, complejidad, tamafo, modelo de negocio, volumen de operaciones,
criticidad de sus procesos, riesgos y su dependencia tecnoldgica, el jerarca debera aprobar el
marco de gestion de las tecnologias de informacién y comunicacion y establecer un proceso de
implementacién gradual de cada uno de sus componentes.

En ese sentido, este seguimiento de la gestion pretende brindar un panorama general sobre el
estado de las medidas aplicadas por las instituciones para declarar, aprobar y divulgar el citado
marco de gestiébn a mas tardar el 1 de enero de 2022 conforme a la resolucion R-DC-17-2020,
para lo cual se aplicé un instrumento de analisis en coordinacién con las auditorias internas de
161 instituciones publicas.

Estado de las medidas aplicadas

Las instituciones publicas requieren avanzar en la implementacion del Marco de Gestion de
las Tecnologias de Informacion y Comunicacion institucional
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Al respecto, se detallan las condiciones generales determinadas sobre el estado de las medidas

aplicadas para declarar, aprobar vy divulgar el citado marco de gestion:
45% de los jerarcas no conocian la 10% dispone de una estrategia formal de
resolucion. ° trabajo.
21% dispone de un equipo de trabajo, 10,3% de los jerarcas que si estaban
revisa y analiza estandares internacionales — enterados de la derogatoria de las
como base para su disefo. m Normas manifestaron no tener claridad de
19% de instituciones ha instruido ' sus implicaciones.
formalmente la elaboracion del marco. 4% ha diagramado y elaborado Ila
El 17% considera que cuenta con la mitad documentacion respectiva.
del proceso terminado y el 8% esta Existen instituciones con un nivel de

ajustando los detalles finales. implementacién menor al 50% en algunos
componentes de gestion de tecnologias.

Asi las cosas, el estado de la aplicacion de las medidas para la implementacién del citado marco
refleja una alta probabilidad de que las instituciones que aun no han definido y ejecutado medidas
ante la derogatoria de las citadas Normas, no logren declarar, aprobar y divulgar su marco de
gestion de las tecnologias de informacién y comunicacién en el plazo dispuesto, por lo que
requieren avanzar en la aplicacion de medidas para cumplir ese fin.

Desafios identificados

Los jerarcas se enfrentan al desafio de promover las acciones que permitan a sus instituciones
cumplir con lo requerido en el plazo restante para ello, en procura de fortalecer la gestion de los
componentes clave para planificar y dirigir las tecnologias de la informacién y comunicacion. Entre
otros, en la figura 2, se detallan los elementos de las tecnologias de informaciéon y comunicacion
(TIC) para los cuales existen mayores desafios:

Figura 2 Desafios en la implementacion de la gestion de TIC
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Fuente: Elaboracion CGR.
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Aunado a lo anterior, existen retos respecto al fortalecimiento e incremento de la capacidad de
gestion de las tecnologias de informacién en temas relacionados con el recurso humano a su
cargo, la arquitectura tecnoldgica, la gestion de activos, la seguridad de la informacion, la
ciberseguridad, la gestion de la calidad, la continuidad y la gestion de proyectos vinculados las
tecnologias de informacion y comunicacion. Lo anterior, ante un contexto cambiante que exige la
actualizacién continua conforme a los cambios de las practicas internacionales.

Ademas, considerando que existen entidades con competencia para regular aspectos sobre la
gestion de las tecnologias de informacion y comunicacion en el sector publico, sea a nivel nacional
o sectorial, de acuerdo con sus competencias, como es el caso del Ministerio de Ciencia,
Innovacion, Tecnologia y Telecomunicaciones y el Consejo Nacional de Supervision del Sistema
Financiero, es importante reiterar la relevancia de su rol en el fortalecimiento de dicha gestion.

Por su parte, las unidades de auditoria interna mediante sus servicios y considerando el estado de
las medidas aplicadas por cada una de sus instituciones, tienen la responsabilidad de promover
mejoras en la gestion de las tecnologias de informacion y comunicacion como parte relevante de
los sistemas de gestion institucional de las entidades y érganos del sector publico.

Sanas Practicas y aprendizajes

En materia de gestion de las tecnologias de informacidn y comunicacion, es importante considerar
que su avance y cambio se presenta a un ritmo acelerado, por lo que la adopcién y aplicacion de
los estandares internacionales es un elemento considerado por las instituciones publicas que han
implementado su marco de gestidén en esta materia. Al respecto, el 27% (44) de las instituciones
participantes han declarado su marco de gestién alineados con algunas practicas internacionales
en la materia (ver figura 11).

En ese sentido, un marco de gestion puede fortalecerse mediante la aplicacién de practicas que
permitan incrementar la capacidad de gestion de las tecnologias de informacién, mediante
elementos como el establecimiento de la estructura organizacional, la definiciéon de las
orientaciones estratégicas, metodologias para el desarrollo de sistemas, la gestién de los
incidentes y la continuidad, la definicion de la arquitectura y redes, entre otros. Resulta oportuno
sefalar que todas las instituciones que han declarado, aprobado o divulgado su Marco,
contemplaron practicas internacionales en su elaboracion.

Asimismo, en cuanto a las instituciones que ya dieron inicio al proceso para la declaracion,
aprobacion y divulgacion del marco de gestion de tecnologias de informaciéon y comunicacion, es
importante rescatar que han aplicado medidas, tales como las indicadas anteriormente, las cuales
constituyen acciones que pueden ser consideradas por las instituciones para apoyar el proceso de
implementacién del citado marco.

Ademas, algunas unidades de auditoria interna de las instituciones analizadas concretaron
acciones adicionales para promover la implementacion del MGTIC, entre ellas, la emisiéon de
advertencias, recomendaciones, incorporacion de auditorias sobre este tema en sus planes; asi
como el seguimiento a las acciones que defina la Administracion.
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INFORME DE SEGUIMIENTO DE LA GESTION PUBLICA N°
DFOE-CAP-SGP-00002-2021

MEDIDAS TOMADAS POR LAS INSTITUCIONES ANTE LA DEROGATORIA DE LAS NORMAS
TECNICAS PARA LA GESTION Y CONTROL DE LAS TECNOLOGIAS DE INFORMACION

1. Introduccion

La Contraloria General de la Republica (CGR) promulgo las Normas técnicas para la gestion y el
control de las Tecnologias de Informacion (NTGCTI), N-2-2007-CO-DFOE, publicadas en La
Gaceta N° 119 del 21 de junio de 2007, las cuales establecen los criterios basicos de acatamiento
obligatorio que debian observarse en su gestion y control.

Dichas normas han sido el referente en la gestidon de las tecnologias de informacion para las
instituciones a nivel nacional; sin embargo, mediante el andlisis efectuado sobre la pluralidad de
realidades en la estructura estatal y la necesidad de promover la autogestion en esta materia, la
CGR resolvio derogarlas’. Esta derogatoria contempla, entre otros, el acatamiento obligatorio del
transitorio I, en el cual se establece que todas las instituciones, entidades, érganos u otros sujetos
pasivos de la fiscalizacion deberan haber declarado, aprobado y divulgado el marco de gestion de
las tecnologias de informacién y comunicacion a mas tardar el 1 de enero de 2022.

Considerando lo anterior, toma relevancia la comprension, el analisis y la comunicacion del
estado de las medidas aplicadas por las instituciones publicas para cumplir con esta disposiciéon
de alcance general, en procura de generar insumos a la Administracién para la toma de
decisiones que le permita declarar, aprobar y divulgar el marco que permitira la gestién de los
componentes clave para planificar y dirigir las tecnologias de la informaciéon y comunicacién en
sus instituciones.

Determinar el estado de las medidas aplicadas por las instituciones publicas para la aprobacion e
implementacion del Marco de Gestion de Tecnologias de Informacion y Comunicacion (MGTIC)
ante la derogatoria de las Normas Técnicas para la Gestion y Control de las Tecnologias de
Informacion, con el propdsito de generar insumos para la toma de decisiones, promover la mejora
continua de la gestion y consecuentemente en la prestacion de los servicios publicos.

Este seguimiento consideré el estado de las medidas aplicadas por 161 instituciones publicas?
para la aprobacion e implementacién del Marco de Gestion de Tecnologias de Informacién y
Comunicacién ante las implicaciones de la derogatoria de las NTGCTI, considerando aspectos
tales como el conocimiento de la resolucién por parte del jerarca y los departamentos de TIC, el
nivel de avance en cuanto al establecimiento del Marco de Gestién de Tecnologias de
Informacion, las practicas que se estan utilizando para formular dichos marcos.

Ademas, se consideré el porcentaje de implementacion en los diferentes procesos de Tecnologias
de Informacion y Comunicacion (TIC) que forman parte de un marco de gestién en esta materia,

' R-DC-17-2020 del 17-03-2020. La Gaceta N° 62 — Viernes 27 de marzo de 2020
2 Se incluye a la Unidad Especial de Intervencion y a la Direccion de Inteligencia y Seguridad Nacional,
correspondientes a érganos adscritos al Ministerio de la Presidencia sin personeria juridica, debido a que
segun indico la Auditora Interna, se encuentran elaborando su propio MGTIC.
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asi como la seguridad y ciberseguridad de la informacion. El periodo de estudio comprendi6 entre
el 1 de abril y el 25 de junio de 2021. Ver Anexo 1 con el detalle de instituciones consideradas.

En el presente seguimiento de la gestion publica, se utilizaron como criterios de referencia, la Ley
General de Control Interno, N° 8292; las Normas de Control Interno para el Sector Publico y la
Resolucion R-DC-17-2020 Derogatoria de las NTGCTI.

Asimismo, se elabord un instrumento para la recopilacién y analisis de informacién basado en la
citada normativa, asi como en practicas internacionales en la tematica, las cuales fueron
discutidas y analizadas en sesiones de trabajo con el equipo divisional de Auditoria en
Tecnologias de Informacion de la CGR y la Direccion de Gobierno Digital del Ministerio de Ciencia,
Innovacién, Tecnologia y Telecomunicaciones. Ademas, se realizaron pruebas de concepto con
las unidades de auditoria interna y de tecnologias de informacién de la cgr.

Ademas, su aplicacion se ejecuté en un trabajo colaborativo y coordinado con las unidades de
auditoria interna de las 161 instituciones publicas consideradas en este seguimiento de la gestion,
quienes recabaron y analizaron informacién mediante dos elementos metodolégicos compartidos
por la Contraloria General:

a) Taller realizado el 28 de mayo de 2021, mediante el cual se compartié y discutié el
instrumento elaborado por la CGR para determinar y analizar las medidas aplicadas por el
sector publico para la declaracion, aprobacion y divulgacion de su propio marco de gestion de
las tecnologias de informacion y comunicacion.

b) Las unidades de auditoria interna prepararon un informe ejecutivo que contiene el analisis de
los resultados obtenidos desde la perspectiva institucional.

A partir de los resultados obtenidos, el Area de Fiscalizacién realizé un andlisis integral que
permitié la generacion de los insumos que se incorporan en este informe.

En los articulos 2 y 16 de la Ley General de Control Interno, N° 8292, se establece que el jerarca 'y
los titulares subordinados son responsables de establecer, mantener, perfeccionar y evaluar los
sistemas de control interno, asi como de contar con sistemas de informacién que permitan a la
administracion activa tener una gestion documental institucional, entendiendo esta como el
conjunto de actividades realizadas con el fin de controlar, almacenar y, posteriormente, recuperar
de modo adecuado, la informacién producida o recibida en la organizacion para el desarrollo de
sus actividades, con el fin de prevenir cualquier desvio en los objetivos trazados.

Asimismo, en las Normas de Control Interno para el Sector Publico (N-2-2009-CO-DFOE) se
regula® que el jerarca y los titulares subordinados, deben propiciar el aprovechamiento de
tecnologias de informacion que apoyen la gestion institucional mediante el manejo apropiado de la
informacion y la implementacion de soluciones agiles y de amplio alcance; para ello deben
instaurarse los mecanismos y procedimientos que permitan garantizar razonablemente la
operacion continua y correcta de los sistemas de informacion”.

Con base en la regulacion descrita, la gestion de las tecnologias de informacién y comunicacion
forma parte relevante de los sistemas de gestion institucionales de las entidades y érganos del
sector publico costarricense, los cuales, a su vez, son componentes organicos del sistema de
control interno institucional. Por ende, tanto la Contraloria General de la Republica como las
Unidades de Auditoria Interna del sector publico, mantienen su potestad de auditoria sobre dicha

8 Capitulo V Normas sobre sistemas de informacion, Norma 5.9.
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gestion de las Tecnologias de Informacion y Comunicacion (TIC), la cual ha sido apoyada en los
ultimos afios a través de las NTGCTI como marco regulador.

Cabe indicar, que la derogatoria de la norma mencionada implicé la modificacion de varios
articulos del Capitulo 5 de las Normas de Control Interno para el Sector Publico
(N-2-2009-CO-DFOE), entre ellos, se ajustod el inciso 5.9 sobre tecnologias de informacién de la
siguiente manera

Figura 3 Modificaciéon de la norma 5.9 de las N-2-2009-CO-DFOE

o o Primero -
El jerarca vy los titulares subordinados, segln sus competencias, deben
propiciar el aprovechamiento de tecnologias de informacién que apoyen la

gestion institucional mediante el manejo apropiado de la informacién vy la
implementacion de soluciones agiles y de amplio alcance. En todo caso,

En esa linea, de conformidad con el perfil tecnoldgico de la institucion, deben instaurarse los mecanismos y procedimientos manuales que permitan
argano o ente, en funcion de su naturaleza, complejidad, tamano, garantizar razonablemente la operacién continua y correcta de los sistemas
modelo de negocio, volumen de operaciones, criticidad de sus procesos, de informacién.

riesgos y su dependencia tecnolégica, el jerarca debera aprobar el marco o Tercero

de gestién de tecnologias de informacién y establecer un proceso de

Para la determinacidn del perfil tecnoldgico institucional se podran considerar
variables como las siguientes: marco de procesos para la gestion de Tl, mapeo
de procesos y subprocesos de negocio, organigrama de la entidad,
conformacion del Comité de T, proveedores de TI, servicios de TI, inventario
y criticidad de ftipos documentales, centros de procesamiento vy
almacenamiento de datos, inventario de equipos y sistemas de informacion
que soportan los servicios, software, proyectos de Tl, planes de adquisicion
sobre Tl, canales electrénicos v riesgos de TI.

Fuente: Elaboracion CGR , con base en las Normas N-2-2009-CO-DFOE.

implementacion gradual de cada uno de sus componentes.

La resolucion R-DC-17-2020 contempla ademas el cumplimiento de dos transitorios, de los cuales
el primero dispone que todas las instituciones, entidades, érganos u otros sujetos pasivos de la
fiscalizacién de la Contraloria General de la Republica deberan haber declarado, aprobado y
divulgado el marco de gestién de las tecnologias de informacién y comunicacién requerido en la
modificacion incorporada en esta resolucion a las Normas de Control Interno para el Sector
Publico (N-2-2009-CO-DFOE), a mas tardar el 1 de enero de 2022.

Por su parte, en el transitorio Il de la misma resolucion se detalla que tratdndose de instituciones,
entidades, organos u otros sujetos pasivos de la fiscalizacion de la Contraloria General de la
Republica, que ya han declarado, aprobado y divulgado un marco de gestion de las tecnologias de
informacién y comunicacion, establecido por si misma o por un érgano supervisor, se tendria por
cumplido el Transitorio | de la presente resolucion.

Por otra parte, de acuerdo con los resultados obtenidos en la aplicacion del instrumento, las
unidades de auditoria interna de las instituciones tuvieron la oportunidad de generar valor y
propiciar la mejora continua al concretar acciones como la comunicacién de los aspectos de
mejora a la Administracion, emisién de advertencias, programacién de auditorias o seguimientos y
solicitud de acciones de cara a la declaracién, aprobacion y divulgacion del MGTIC, que se
detallan en los resultados de este documento (ver figura N°12).
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2. Estado de las medidas aplicadas

En este apartado se detalla el estado de las medidas aplicadas obtenidas del seguimiento de la
gestion, con base en el analisis integrado de informaciéon suministrada y validada por las
auditorias internas de 161 instituciones sobre el estado de las medidas aplicadas por las
instituciones publicas para la aprobacion e implementacién del marco de gestion de tecnologias
de informacion y comunicacion ante la derogatoria de las Normas Técnicas para la Gestion y
Control de las Tecnologias de Informacién, con el fin de generar insumos para la toma de
decisiones que permitan promover la mejora continua de la gestion y consecuentemente en la
prestacion de los servicios publicos.

Considerando lo anterior, en términos generales se determina que, a seis meses de agotar el
mencionado plazo, el 20% de instituciones (33) cuenta con el marco declarado, aprobado y
divulgado, un 37% (59) se encuentra ejecutado algunas acciones para su declaracion, aprobacién
y divulgacion; y, un 43% (69) no ha tomado medidas para su atencion. Ver Figura 4.

Figura 4 Preparacion de las instituciones publicas

Sin medidas

Medidas en proceso

43% 1% 20%
(69) (2  (33)

Marco declarado

Marco declarado y aprobado

Marco declarado, aprobado
y divulgado

Fuente: Elaboracion CGR.

A continuacién, el detalle de los aspectos vinculados a la estructura general para gestionar las
TIC; el estado de la declaracion, aprobacion y divulgacion del marco de gestion de las tecnologias
de informaciéon y comunicacion; la implementacion de procesos para la gestion de las TIC; las
practicas y aprendizajes identificados; y, las acciones ejecutadas por las auditorias internas
conforme a los resultados del seguimiento de la gestion:

Tal y como se indicd, para el desarrollo de este seguimiento se contd con la participacion de 161
instituciones, de manera que se obtuvo informacién del Poder Judicial, el Tribunal Supremo de
Elecciones, la Asamblea Legislativa, 50 Gobiernos Locales, 16 Ministerios, 14 instituciones del
sector financiero y 78 entidades entre las cuales se encuentran organismos descentralizados,
instituciones auténomas, adscritas y auxiliares.

Al respecto, se tiene que la estructura general de las instituciones publicas analizadas, de cara a
la gestion de las tecnologias de informacién, presenta las siguientes caracteristicas:

a) La cantidad de personal por institucion se encuentra en un rango de 12 a 90.000 personas, lo
cual muestra una gran heterogeneidad institucional.
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b) En 146 de las 161 instituciones se cuenta con un departamento de tecnologias de informacion
(DTIC), en los cuales laboran hasta 287 personas y en 13% se trata de departamentos
unipersonales.

c) El 10% de las instituciones no cuenta con dicho departamento, siendo que para esas 15
instituciones los servicios de TIC son procurados a partir de contrataciones a terceros o
suplidos por convenios con entidades relacionadas con ellas.

d) Solamente 59 instituciones cuentan con auditores especializados en esta materia, siendo que
los equipos de auditoria de TIC varian entre 1 y 12 personas.

De conformidad con la resolucion R-DC-17-2020, todas las instituciones deben declarar, aprobar y
divulgar su marco de gestion de las tecnologias de informaciéon y comunicacion, razén por la cual
se indagd sobre el conocimiento por parte de los Jerarcas y Departamentos de TIC de esta
derogatoria y sus implicaciones.

Uno de los aspectos determinados mas relevantes refleja que el 45% de los Jerarcas no tenian
conocimiento sobre la derogatoria de las NTGCTI; es decir, 72 Jerarcas no estaban al tanto de las
implicaciones de la citada resolucion. Asimismo, del 54% de Jerarcas que si conocian la
derogatoria un 10,3% no tenia claridad respecto a sus implicaciones, lo que pone en evidencia un
aspecto relevante de atencion en relacién con las acciones necesarias por parte de los jerarcas de
cara a iniciar el establecimiento del citado marco de gestion.

Figura 5 Porcentaje de Jerarcas con conocimiento de la derogatoria y sus implicaciones

1,24%

1,15%

=

H Conoce sus
Conoce la implicaciones

Derogatoria 1?1*
oo

Fuente: Elaboracion CGR

Por su parte, sobre el estado actual del MGTIC, los datos reflejan que al mes de junio de 2021 el
20% de las instituciones ya declard, aprobd y divulgé este marco, el 1% lo tiene declarado y
aprobado y el 6% lo tiene declarado. Por su parte, el 30% se encuentra en el proceso de
preparacion para la declaracion del MGTIC y el 43% no ha iniciado la implementacion de
medidas para el establecimiento del citado marco. Ver en Anexo 1 el detalle de las
instituciones.

-10 -
Contraloria General de la RepuUblica
T: (506) 2501-8000, F: (506) 2501-8100 C: contraloria.general@cgrer.go.cr
http://www.car.go.cr/ Apdo. 1179-1000, San José, Costa Rica



http://www.cgr.go.cr/

Figura 6 Porcentaje de avance de las Instituciones con respecto al MGTIC
5,59% MGTI Declarado

1,24% MGTI Aprobado
29,81% MGTI en Proceso

@

Es importante destacar que de las 33 instituciones que cuentan con su marco declarado,
aprobado y divulgado, 14 corresponden al sector financiero, las cuales estan bajo el ambito de
aplicacion del Acuerdo SUGEF 14-17 “Reglamento general de gestion de la tecnologia de
informacion” emitido por el Consejo Nacional de Supervision del Sistema Financiero (CONASSIF);
tres son municipalidades, tres Ministerios y 13 instituciones pertenecientes a distintos sectores
institucionales. Resulta relevante senalar que 31 de esas 33 instituciones cuentan con un proceso
de implementacion gradual de su marco de gestion.

20,50% MGTI Divulgad
Sl wiigado 42,86% No han iniciado el MGTI

Fuente: Elaboracion CGR.

En cuanto a las 48 instituciones cuyo MGTIC se encuentra en proceso de confeccion, el 19%
cuenta con una instruccion formal para iniciar su definicién, el 21% tiene un equipo de trabajo
definido para iniciar la confeccién, el 10% han definido una estrategia de trabajo, el 21% se
encuentra revisando estandares y marcos de gestion, el 4% se encuentra realizando los
diagramas y la documentacién del marco de gestién. Ademas, el 17% considera que cuenta con la
mitad del proceso terminado y el 8% restante estan ajustando los detalles finales.

Estos resultados evidencian la relevancia de avanzar en la implementacion de medidas por parte
de las instituciones, maxime para el caso del 43% de las instituciones quienes, a escasos cuatro
meses de cumplir el plazo otorgado, no han iniciado la implementacion de medidas para aprobar,
declarar y divulgar su MGTIC.

Asimismo, resulta imperativo gestionar las tecnologias de la informacién y comunicacion, puesto
que son herramientas que contribuyen al logro de los objetivos de las instituciones, suministrando
trazabilidad a los procesos asi como informacion confiable y sistematizada para la toma de
decisiones y la rendicion de cuentas, atendiendo a las particularidades de cada institucién. Al
respecto, las unidades de auditoria internas que colaboraron en este proceso, enumeraron
algunos elementos que se requieren para implementacion exitosa del MGTIC :

Figura 7 Elementos para la implementacién exitosa del MGTCI

m Nivel de Avance Q Capacidad del

” MGTI M Recurso Humano

25%

Compromisoy
Disposicion

Fuente: Elaboracion CGR

La derogatoria de la NTGCTI, a partir de enero de 2022 implica la necesidad de declarar e
implementar marcos de gestién de TIC a la medida de las instituciones, por lo tanto, su ausencia
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podrian poner en riesgo la gestién y el control de las tecnologias, lo cual puede repercutir en
forma negativa en la calidad y seguridad de la informacion, asi como en los servicios que se
brindan a la poblacién.

Asimismo, dicha ausencia implica un incumplimiento a lo indicado en las Normas de Control
Interno para el Sector Publico (N-2-2009-CO-DFOE) vigentes, que establecen los requisitos
fundamentales sobre la confiabilidad, oportunidad, utilidad, canales y medios de comunicacion,
seguridad, acceso y proteccion, cuando corresponda, de la informacion.

Del analisis de la implementacion de los procesos relacionados con tecnologias de informacién de
las instituciones, los cuales forman parte de su gestion y actividades a tomar en cuenta en el
establecimiento de un MGTIC, se obtuvo un panorama general respecto a la implementacion de
las funciones mas relevantes en materia de tecnologias, concluyendo que el 45% de las
instituciones no han implementado o se encuentran iniciando el disefio de las areas de
arquitectura de informacion, gestion de la calidad y cumplimiento normativo. Ademas, algunas
instituciones no han ejecutado las acciones para los procesos relacionados con gestion de
proyectos (34%), redes (32%), continuidad (33%), riesgos (33%), manejo de activos (35%) y
elaboracion del Plan Estratégico de Tecnologias de Informacion (37%).

Figura 8 Instituciones que no cuenta con la gestion de componentes de TIC

Fuente: Elaboracion CGR

Continuando con el analisis, el 17% de las instituciones no cuentan con la formalizacion de las
funciones y estructura del Departamento de TIC, ademas, otras instituciones no se han definido
las acciones correspondientes para los procesos de desarrollo de sistemas (29%), gestion de los
servicios (25%) y manejo de incidentes (25%).

Un resultado importante de destacar es que el 34% de las instituciones tienen un bajo nivel de
implementacién del proceso de gestion de seguridad de la informacion y el 55% no cuentan con
personal dedicado a esta labor. Ademas, el 45% no cuenta con un proceso de gestion de la
ciberseguridad de la informacion y el 62% no cuentan con personal dedicado en esta especialidad.

En cuanto a las instituciones que disponen de personal de seguridad y ciberseguridad de la
informacién, el 93% ha recibido capacitacion en esos campos, la cual se ha gestionado
directamente por la institucion a nivel interno o externo, otros mediante el apoyo del Centro de
Respuesta de Incidentes de Seguridad Informatica de Costa Rica del Ministerio de Ciencia,
Innovacién y Tecnologia y Telecomunicaciones (CSIRT* por sus siglas en inglés), aunado a los
que se han capacitado de manera autodidacta o autofinanciada. Ver Figura 9.

4 Computer Security Incident Response Team
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Figura 9 Tipo de capacitacion en seguridad y ciberseguridad de la Informaciéon

I -
Capacitacion Interna
28
o I -
Capacitacion Externa
33
I
CSIRT
21
. ®u
Autodidacta
43
I

Autofinanciada

M Seguridad Ciberseguridad

Fuente: Elaboracion CGR

Se debe considerar que si bien existen aspectos susceptibles de mejora en el estado actual de las
TIC, de acuerdo con la opinién de las unidades de auditoria interna se lograron identificar las
siguientes fortalezas relacionadas con la mejora continua del estado de las tecnologias de
informacion:

Figura 10 Fortalezas en cuanto a la gestién de Tecnologias de Informacién

44% Capacidad Téchica
16% Nivel de Avance del MGTIC
14% Compromiso y Disposicién

Fuente: Elaboracion CGR
Sanas practicas y aprendizajes

La ejecuciéon del marco de gestion de tecnologias de informacién conlleva la aplicacion de las
sanas practicas en la materia, al respecto los datos reflejan que un 27% de las instituciones ha
declarado su MGTIC, y para ello han tomado en cuenta la aplicacién de practicas reconocidas a
nivel mundial segun la naturaleza de cada proceso.
Figura 11 Porcentaje de instituciones que utilizaron
las practicas internacionales en su MGTIC

16% 39% 30%

COBIT 19 COBIT 5

52% 61% 61% 30%
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Fuente: Elaboracion CGR

Conforme a las practicas antes detalladas, se debe destacar que en muchos casos las
instituciones consideraron aplicar varias de las sanas practicas conforme a la tematica
relacionada. Adicionalmente, en el caso de las instituciones que eligieron la opcién “otros”, la
mayoria hizo referencia a la aplicacién de la norma derogada NTGCTI.

Asimismo, en cuanto a las instituciones que ya dieron inicio al proceso para la declaracién,
aprobacioén y divulgacién del marco de gestidon de tecnologias de informacion y comunicacion, es
importante rescatar que han aplicado medidas tales como las detalladas anteriormente, las cuales
constituyen acciones que pueden ser consideradas por las instituciones para apoyar el proceso de
implementacion del citado marco.

Por su parte, algunas de las auditorias internas de las instituciones analizadas, conforme a los
resultados del seguimiento de la gestion, tuvieron la oportunidad de generar valor y promover la
mejora continua de sus instituciones al concretar acciones adicionales relacionadas con la
declaracién, aprobacion, divulgacién e implementacion del MGTIC, de las cuales se recopilaron
las siguientes:

Figura 12 Acciones ejecutadas por las unidades de auditoria interna

17%

Se programd la Se establecid dar

ejecucion de una seguimiento a las

auditoria relacionada recomendaciones

con el MGTI emitidas
Se emitid una Se comunicé el resultado
advertencia ala del SGP a la Administracién
Administracion y se solicitaron acciones
relacionadas con el MGTI
12%

Fuente: Elaboracion CGR

Al respecto, se debe considerar que como parte de los deberes del jerarca y de los titulares
subordinados, se deben implantar los resultados de las evaluaciones periddicas que realiza la
unidad de auditoria interna, para asegurar que las medidas producto de los hallazgos de auditoria
y los resultados de otras revisiones se atiendan de manera efectiva y con prontitud.
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3. Conclusiones

El andlisis del estado de las medidas aplicadas por las 161 instituciones para la aprobacién e
implementacién del Marco de Gestion de Tecnologias de Informacidén ante la derogatoria de las
Normas Técnicas para la Gestién y Control de las Tecnologias de Informacion, refleja que el 43%
de las instituciones no se encuentran preparadas para la implementacion de ese marco, por
cuanto no ha iniciado las gestiones respectivas, el 37% se encuentra en la etapa de ejecucion de
medidas y solamente el 20% cuenta con el marco declarado, aprobado y divulgado,

Asimismo, a 6 meses de agotar el mencionado plazo, el 45% de los jerarcas de las instituciones
no conocian la resolucion, y el 10,3% de quienes tienen conocimiento de la misma, manifestaron
no tener claridad con respecto a las implicaciones de la derogatoria, por lo que adn existe una
brecha significativa en cuanto a la ejecucién de las acciones para cumplir los transitorios
establecidos. No obstante, el momento en que se realiza este ejercicio se constituye en un insumo
relevante para propiciar que aquellas organizaciones que aun no estan preparadas puedan tomar
las medidas necesarias para cumplir en el plazo estipulado.

Los resultados también reflejaron que las organizaciones que han adoptado un marco de gestion
de TIC se han basado en las mejores practicas del campo y que esto puede servir de motivacion
para quienes se encuentran aun en el proceso de definicién y adopcion de su marco. Asimismo,
las unidades de auditoria interna contribuyeron al emitir advertencias y recomendaciones
relacionadas con la declaracion, aprobacion, divulgacion o implementaciéon del MGTIC, asi como
la programacion de auditorias y seguimientos sobre el objeto en estudio, aspecto que contribuye
en la definicion de los procesos que promueven la adecuada toma de decisiones en relacion con
la gestién de las tecnologias en procura de la prestacion continua de los servicios publicos a la
ciudadania.

Las unidades de auditoria interna de las instituciones lograron recabar los datos que permitieron
formar el panorama actual de cara al establecimiento del MGTIC y el estado de las tecnologias de
informacién, asimismo, sefalaron algunas fortalezas en relacion con esos aspectos vinculados
principalmente con el compromiso y la disposicion de las instituciones, asi como con la capacidad
técnica y el recurso humano dedicado a estos procesos, que deben aprovecharse para promover
el avance en la implementacion del citado marco.

Por su parte, la gestién de las TIC en el sector publico costarricense se han regido, durante los
ultimos 14 afos, por las Normas Técnicas para la Gestion y el Control de las TIC, en ese sentido,
toma relevancia que el 71% de las unidades de auditoria interna consideran de aceptable a muy
satisfactorio el nivel actual de los procesos de tecnologias de informacion de sus instituciones, lo
cual pone de manifiesto la importancia de los marcos de referencia para que guien la gestion de
un activo cada vez mas relevante para las organizaciones como lo es la informacion.

4. Desafios identificados

En el contexto actual y con base en los resultados del apartado anterior, se concluye que existe un
alto riesgo de que las instituciones publicas que aun no han definido e implementado medidas
ante la derogatoria de las citadas Normas no logren declarar, aprobar y divulgar su marco de
gestion gestion de las tecnologias de informacion y comunicacién en el plazo dispuesto.

En ese sentido, los jerarcas instituciones requieren definir e implementar medidas que permitan
avanzar en el establecimiento y ejecucion de las medidas necesarias para lograr declarar, aprobar,
divulgar e implementar el Marco de Gestion de las Tecnologias de Informacién y Comunicacion en
procura del aprovechamiento de tecnologias de informacién que apoyen la gestion institucional
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mediante el manejo apropiado de la informacion y la implementacién de soluciones agiles y de
amplio alcance.

Aunado a lo anterior, existen retos importantes respecto al fortalecimiento e incremento de la
capacidad en tecnologias de informacion necesarias en aspectos relacionados con la capacidad
del recurso humano y las posibilidades econdémicas, la arquitectura, la gestion de activos, la
seguridad de la informacién y la ciberseguridad, la gestion de la calidad, la continuidad y la gestién
de proyectos vinculados las tecnologias de informaciéon y comunicacién. Lo anterior, ante un
contexto cambiante y de actualizacion continua, conforme a los cambios de las practicas
internacionales.

Por lo anterior, resulta relevante que se promueva la definicion e implementacién de acciones para
propiciar el aprovechamiento de tecnologias de informacion que apoyen la gestion institucional
mediante el manejo apropiado de la informacion y la implementacion de soluciones agiles y de
amplio alcance. Asimismo, considerar aquellos mecanismos y procedimientos que permitan
garantizar razonablemente la operacion continua y correcta de los sistemas de informacion.

En la institucionalidad costarricense existen entidades con competencia para regular materias
relacionadas con la gestion de las tecnologias de informacién y comunicacion en el sector publico,
sea a nivel nacional o sectorial, de acuerdo con sus competencias, como es el caso del Ministerio
de Ciencia, Innovacion, Tecnologia y Telecomunicaciones y el Consejo Nacional de Supervision
del Sistema Financiero, por lo que es importante reiterar la relevancia de su rol en el
fortalecimiento de la gestion institucional de las tecnologias de informacion.

Finalmente, las unidades de auditoria interna también juegan un papel relevante en este tema,
siendo que con sus servicios se promueven mejoras en la gestion de las tecnologias de
informacion y comunicacién. Al respecto mediante este seguimiento de la gestion, esas unidades
promovieron la mejora continua de sus instituciones al comunicar los resultados a los jerarcas,
emitir advertencias y programar auditorias especificas respecto a esta tematica.
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Anexo N° 1 Instituciones publicas consideradas en el seguimiento de la gestion

Estado

Marco declarado, aprobado
y divulgado

Marco declarado y aprobadc

Marco declarado

Entidad

Banco Central de Costa Rica

Banco de Costa Rica

Banco Nacional de Costa Rica

Banprocesa, S.R.L

BCR Corredora de Seguros S.A.

BCR Pension Operadora de Planes de Pensiones Complementarias, S.A.

BCR Sociedad Anonima de Fondos de Inversién

BCR Valores Puesto de Bolsa, S.A.

BN Corredora de Seguros, S.A.

BN Sociedad Administradora de Fondos de Inversién S.A.

BN Valores Puesto de Bolsa S.A.

BN Vital Opc, S.A.

Direccion General de Migracién y Extranjeria

Fondo Nacional de Financiamiento Forestal

INS Valores Puesto de Bolsa, S.A.

Instituto Costarricense de Turismo

Instituto de Desarrollo Rural

Instituto Nacional de Seguros

Junta Administrativa del Servicio Eléctrico

Junta de Pensiones y Jubilaciones del Magisterio Nacional

Junta de Proteccién Social

Laboratorio Costarricense de Metrologia

Ministerio de Ambiente y Energia

Ministerio de Hacienda

Ministerio de Planificacion Nacional y Politica Econdmica

Municipalidad de Alajuela

Municipalidad de Heredia

Municipalidad de Moravia

Popular Sociedad de Fondos de Inversién, S.A.

Popular Valores Puesto de Bolsa

Servicio Nacional de Aguas Subterraneas, Riego y Avenamiento

Tribunal Registral Administrativo

Universidad Nacional

Instituto Costarricense sobre Drogas

Ministerio de Justicia y Paz

Colegio de Licenciados y Profesores en Letras, Filosofia, Ciencias y Artes

Empresa de Servicios Publicos de Heredia

Instituto del Café de Costa Rica
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Instituto Nacional de Estadistica y Censos

Ministerio de Relaciones Exteriores y Culto

Municipalidad de Barva

Municipalidad de Esparza

Municipalidad de Montes de Oca

Poder Judicial

En proceso

Autoridad Reguladora de los Servicios Publicos

Colegio de Contadores Publicos de Costa Rica

Consejo Nacional de Rectores

Contraloria General de la Republica

Corporacién Bananera Nacional, S.A.

Correos de Costa Rica S. A.

Direccion General de Aviacion Civil

Direccion Nacional de Cen Cinai

Direccion Nacional de Desarrollo de la Comunidad

Direccion Nacional de Notariado

Instituto Costarricense de Ferrocarriles

Instituto Costarricense de Puertos del Pacifico

Instituto Costarricense del Deporte y la Recreacion

Instituto Mixto de Ayuda Social

Instituto Nacional de Aprendizaje

Instituto Nacional de Vivienda y Urbanismo

Instituto Tecnoldgico de Costa Rica

Junta Administrativa del Registro Nacional

Junta de Desarrollo Regional de la Zona Sur de la Provincia de Puntarenas

Ministerio de Ciencia, Innovacion, Tecnologia y Telecomunicaciones

Ministerio de Salud

Ministerio de Seguridad Publica

Municipalidad de Bagaces

Municipalidad de Belén

Municipalidad de Escazu

Municipalidad de Goicoechea

Municipalidad de la Unién

Municipalidad de Osa

Municipalidad de Palmares

Municipalidad de Pérez Zeledén

Municipalidad de Pococi

Municipalidad de Puriscal

Municipalidad de San José

219 -
Contraloria General de la RepuUblica
T: (506) 2501-8000, F: (506) 2501-8100 C: confraloria.general@cgrcr.go.cr
http://www.car.go.cr/ Apdo. 1179-1000, San José, Costa Rica



http://www.cgr.go.cr/

Sin medidas

Municipalidad de San Rafael, Heredia

Municipalidad de San Ramén

Municipalidad de Turrialba

Municipalidad de Vazquez de Coronado

Municipalidad del Canton Central de Cartago

Museo de Arte Costarricense

Patronato Nacional de la Infancia

Refinadora Costarricense de Petroleo

Servicio Fitosanitario del Estado

Sistema de Banca para el Desarrollo

Sistema de Emergencias 9-1-1

Superintendencia de Telecomunicaciones

Universidad de Costa Rica

Universidad Estatal a Distancia

Universidad Técnica Nacional

Agencia de Proteccion de Datos de los Habitantes

Asamblea Legislativa de Costa Rica

Caja Costarricense de Seguro Social

Colegio de Contadores Privados de Costa Rica

Colegio Universitario de Cartago

Comision para Promover la Competencia

Consejo de Transporte Publico

Consejo Nacional de Concesiones

Consejo Nacional de Personas con Discapacidad

Consejo Nacional de Produccion

Corporacion Ganadera

Defensoria de los Habitantes de la Republica

Deposito Agricola de Cartago, S.A.

Direccion de Inteligencia y Seguridad Nacional

Direccion General de Servicio Civil

Junta Administrativa de la Imprenta Nacional

INS Servicios

Instituto Costarricense de Acueductos y Alcantarillados

Instituto Costarricense de Investigaciéon y Ensefianza en Nutricion y Salud

Instituto Costarricense de Pesca y Acuicultura

Ministerio de Agricultura y Ganaderia

Ministerio de Cultura y Juventud

Ministerio de Economia, Industria y Comercio

Ministerio de Educacion Publica
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Ministerio de Gobernacion y Policia

Ministerio de Obras Publicas y Transportes

Ministerio de Trabajo y Seguridad Social

Municipalidad Atenas

Municipalidad de Acosta

Municipalidad de Alajuelita

Municipalidad de Alvarado

Municipalidad de Buenos Aires

Municipalidad de Cafias

Municipalidad de Coto Brus

Municipalidad de El Guarco

Municipalidad de Guacimo

Municipalidad de Hojancha

Municipalidad de Jiménez

Municipalidad de la Cruz

Municipalidad de Los Chiles

Municipalidad de Matina

Municipalidad de Naranjo

Municipalidad de Oreamuno

Municipalidad de Paraiso

Municipalidad de Poas

Municipalidad de Puntarenas

Municipalidad de San Mateo

Municipalidad de Santa Ana

Municipalidad de Santo Domingo.

Municipalidad de Sarapiqui

Municipalidad de Siquirres

Municipalidad de Talamanca

Municipalidad de Tarrazu

Municipalidad de Tibas

Municipalidad San Isidro de Heredia

Museo Nacional de Costa Rica

Oficina Nacional de Semillas

Presidencia de la Republica y Ministerio de la Presidencia

Procuraduria General de la Republica

Promotora Costarricense de Innovacion E Investigacion

Radiografica Costarricense S.A

Secretaria Técnica Nacional Ambiental

Sistema Nacional de Areas de Conservacion
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Sistema Nacional de Acreditacién de la Educacion Superior

Teatro Nacional de Costa Rica

Tribunal Administrativo de Servicio Civil

Tribunal Supremo de Elecciones

Unidad Especial de Intervencion

Unién Nacional de Gobiernos Locales

-22 -
Contraloria General de la Republica
T: (506) 2501-8000, F: (506) 2501-8100 C: contraloria.general@cgrer.go.cr
http://www.car.go.cr/ Apdo. 1179-1000, San José, Costa Rica


http://www.cgr.go.cr/

		2021-08-31T12:24:29-0600


	

		2021-08-31T12:26:33-0600


	

		2021-08-31T12:27:32-0600


	

		2021-08-31T12:38:31-0600


	



