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Resumen Ejecutivo

¢, Qué examinamos?

La auditoria tuvo como proposito determinar si la gobernanza y el disefio del proyecto para la
implementacién de la Identidad Ciudadana Digital a cargo del Ministerio de Ciencia, Innovacion,
Tecnologia y Telecomunicaciones, responde al marco regulatorio y practicas aplicables de manera
que se promueva el logro de sus objetivos. El periodo de analisis comprendio del 1 de enero de
2020 al 30 de septiembre de 2021.

éPor qué es importante?

En el marco de la transformacién digital de la Administracién Pablica surge la necesidad de contar
con nuevas formas de brindar tramites y servicios publicos que histéricamente han sido
presenciales, para pasar a un entorno digital que promueva una mayor eficiencia y agilidad hacia
la sociedad. En esta linea, como parte de la Estrategia de Transformacion Digital hacia la Costa
Rica del Bicentenario 4.0 2018-2022, se incluyd el proyecto de Identidad Ciudadana Digital
mediante el cual se pretende establecer un ecosistema de soluciones para la gestiéon de la
identidad ciudadana mediante el uso de herramientas tecnoldgicas y el aprovechamiento de los
mudltiples canales digitales.

Este proyecto cobra relevancia al aportar una solucion para que las personas puedan interactuar
con el sector publico y privado por medio digital, garantizando una autenticacion unica, segura y
universal. Es por ello, que se considera relevante que la gobernanza y el disefio del proyecto
responda al marco regulatorio y practicas aplicables en procura de implementar mejoras en la
Administracion Publica para propiciar la calidad, eficiencia y accesibilidad en la prestaciéon de los
servicios publicos.

¢ Qué encontramos?

La Contraloria General determiné que existe un atraso critico en la implementacion del proyecto
de Identidad Ciudadana Digital, siendo que solamente se han completado un 30% de las
actividades que inicialmente fueron definidas, cuando la meta a alcanzar para el 2020
correspondia a un 70%.

Lo anterior, en razén de debilidades en la definicién de las actividades y recursos requeridos para
el proyecto por cuanto su perfil no contempla el caracter interinstitucional que incluya la
participacion de otros actores indispensables, como el Banco Central de Costa Rica y las
entidades publicas encargadas de emitir documentos de identidad.

En ese sentido, se identificé una duplicidad del proyecto, por cuanto el Tribunal Supremo de
Elecciones se encuentra llevando a cabo esfuerzos paralelos orientados a evolucionar el
documento de identidad ciudadana que emite hacia una identidad digital. Dichos esfuerzos se
realizan de forma separada de las acciones que el Ministerio de Ciencia, Innovacion, Tecnologia y
Telecomunicaciones ha venido desarrollando en el Proyecto de Identidad Ciudadana Digital.

Esa situacion, ocurre debido a que ese Ministerio, en el marco de la rectoria de gobernanza
digital, no ha definido e implementado los mecanismos formales de coordinacion y comunicacion
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entre los actores involucrados, requeridos como parte de la Gobernanza de los proyectos para
garantizar la participacion activa de las partes clave en su ejecucion.

En cuanto al disefio del proyecto, no se cuenta con un Plan de Proyecto en el que se describa la
forma en la cual seré ejecutado, monitoreado y controlado; y que contemple los aspectos minimos
de gestion del alcance, tiempo, costos y riesgos, necesarios para la implementacion del proyecto y
asegurar el logro de los objetivos planteados.

Ademas, no se dispone de un expediente en el cual se lleve a cabo la gestion documental
cronolégica y por etapas del proyecto a la fecha, que permita contar con informacién ordenada y
oportuna para la toma de decisiones y que ademas permita dar trazabilidad a las acciones y
decisiones tomadas a la fecha.

¢ Qué sigue?

Se emiten disposiciones a la Direccion de Gobernanza Digital del Ministerio de Ciencia,
Innovacion, Tecnologia y Telecomunicaciones para que lidere la coordinacion interinstitucional
para que se actualice, oficialice, divulgue e implemente el perfil del “Programa 11: Informatizacion
de Tramites” en el cual se definan las actividades que deben realizar cada uno de los actores
involucrados, el cronograma con base en agendas de trabajo conjuntas, asi como la estimacion
financiera del costo del proyecto que incorpore el presupuesto requerido por parte de todas las
organizaciones involucradas.

Ademas, para que lidere la coordinacion interinstitucional para que se defina, oficialice, divulgue e
implemente el Plan del Proyecto de Identidad Ciudadana Digital en el que se establezcan los
elementos necesarios para el desarrollo, implementaciéon y funcionamiento de la Identidad
Ciudadana Digital.

Asimismo, se dispone a la Secretaria de Planificacion Institucional y Sectorial del Ministerio de
Ciencia, Innovacion, Tecnologia y Telecomunicaciones para que elabore, oficialice e implemente
una metodologia que permita gestionar los proyectos que defina este Ministerio en donde se
abarque entre otras cosas, la gestion de alcance, tiempo, costos y riesgos, asi como la gestion
documental de los mismos, necesaria para asegurar la trazabilidad, la informacién oportuna y el
acceso para las partes interesadas, con lo que se garantice la conformacion de un expediente
para el proyecto.
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) DIVISION DE FISQALIZACION OPERATIVAY EVALUATIVA
AREA DE FISCALIZACION PARA EL DESARROLLO DE CAPACIDADES

INFORME DE AUDITORIA DE CARACTEB ESPECIAL SOBRE EL
PROYECTO PARA LA IMPLEMENTACION DE LA IDENTIDAD
CIUDADANA DIGITAL

1. Introduccion

Origen de la auditoria

1.1. En el marco de la transformacion digital de la Administracion Publica surge la necesidad de contar
con nuevas formas de brindar tramites y servicios publicos que histéricamente han sido
presenciales, para pasar a un entorno digital que promueva una mayor eficiencia y agilidad hacia
la sociedad. En esta linea, como parte de la Estrategia de Transformacién Digital hacia la Costa
Rica del Bicentenario 4.0 2018-2022, se incluy6 el proyecto de ldentidad Ciudadana Digital
mediante el cual se pretende establecer un ecosistema de soluciones para la gestion de la
identidad ciudadana mediante el uso de herramientas tecnolégicas y el aprovechamiento de los
multiples canales digitales.

1.2. Este proyecto cobra relevancia al aportar una solucion para que las personas puedan interactuar
con el sector publico y privado por medio digital, garantizando una autenticacion unica, segura y
universal. Es por ello, que se considera relevante que la gobernanza y el disefio del proyecto
responda al marco regulatorio y practicas aplicables en procura de implementar mejoras en la
Administracion Publica para propiciar la calidad, eficiencia y accesibilidad en la prestacion de los
servicios publicos.

1.3. Asi las cosas, la auditoria se realizd en cumplimiento del Plan Anual Operativo de la DFOE con
fundamento en las competencias conferidas a la Contraloria General de la Republica en los
articulos 183 y 184 de la Constitucion Politica; y 12, 17 y 21 de su Ley Organica, N° 7428.

Objetivo

1.4. Determinar si la gobernanza y el disefio del proyecto para la implementacién de la Identidad
Ciudadana Digital a cargo del Ministerio de Ciencia, Innovacién, Tecnologia y Telecomunicaciones,
responde al marco regulatorio y practicas aplicables de manera que se promueva el logro de sus
objetivos.

Alcance

1.5. La auditoria comprendié la determinacion de si la gobernanza y disefio del proyecto para la
implementacién de la Identidad Ciudadana Digital se realiza conforme al marco regulatorio y
practicas aplicables. El periodo de analisis abarcé del 1 de enero de 2020 al 30 de septiembre de
2021.

1.6. Para ello, se define la gobernanza y el disefio del proyecto de la siguiente forma:
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a) Gobernanza: Comprende la estructura y las acciones para orientar la estrategia y la
coordinacién necesarias para alcanzar los objetivos de implementacién en el Proyecto
Identidad Ciudadana Digital. Para el componente de Estrategia, se incorpora la visién de corto,
mediano y largo plazo, el vinculo entre los recursos y la planificacion estratégica, los retos en el
marco de la vision estratégica y la prevencion y gestion de riesgos. Por su parte, en el
componente de Coordinacion los aspectos que se evallan son la efectividad, estructura y
mecanismos de articulacion y coordinacion.

b) Diseno: Incluye las acciones para planificar, distribuir las actividades y los recursos que
permitan cumplir con los objetivos del proyecto, considerando la gestién de la integracion del
proyecto, del tiempo, el alcance, los costos y los riesgos.

Criterios de Auditoria

1.7. Los criterios de auditoria fueron comunicados a funcionarios y funcionarias del Ministerio de
Ciencia, Innovacion, Tecnologia y Telecomunicaciones, mediante el oficio N° DFOE-CAP-0583 del
2 de septiembre de 2021.

Metodologia aplicada

1.8. La auditoria se realizé de conformidad con las Normas Generales de Auditoria para el Sector
Pudblico, el Manual General de Fiscalizacion Integral de la CGR y el Procedimiento de Auditoria
vigente establecido por la DFOE.

1.9. Para su desarrollo se utilizé la informacién suministrada mediante entrevistas al personal de la
Administracioén, las respuestas a las consultas planteadas por escrito, asi como la aplicacion de
herramientas para la verificacion del cumplimiento de los elementos que componen la gobernanza
y el disefio del proyecto.

1.10. Ademas, se realizé un taller con la Administracion para establecer las causas y soluciones de las
situaciones identificadas que se comunican en este informe, con el propésito de obtener una
vision integral de las causas, desafios, retos y oportunidades de mejora segun la percepcion de
las personas participantes.

Generalidades acerca del proyecto de Identidad Ciudadana Digital

1.11. El Plan Nacional de Desarrollo de las Telecomunicaciones 2015-2021 incluye el “Programa 11:
Informatizacion de Tramites”, que busca el desarrollo de nuevos mecanismos de autenticacion e
identificacion ciudadana segura en el pais, con el fin de acercar los tramites que ofrece el Estado
a la sociedad a través de las tecnologias digitales.

1.12. Por su parte, en la Estrategia de Transformacién Digital hacia la Costa Rica del Bicentenario 4.0
se incorpora la linea de accion denominada Identidad Ciudadana en entornos digitales,
perteneciente al eje estratégico “CR Inteligente”. Esta linea de accion esta compuesta por seis
proyectos, dentro de los cuales el presente informe se centra en el “Documento de identidad
ciudadana digital”, que busca ofrecer a la ciudadania una clave unica digital que permita una
identificacion o autenticaciéon digital para acceder a tramites y servicios tanto del sector publico
como privado, y que se presente de forma masiva, facil de utilizar y segura.

1.13. En 2020 se llevé a cabo una asesoria técnica por parte de la Comision Econdmica para América
Latina y el Caribe, denominada “Continuidad apoyo técnico gobierno Costa Rica, interoperabilidad
gubernamental”, producto de la cual se elaboré un informe sobre los elementos estructurales de la
identidad digital.

1.14. En este documento se explica que la identidad de una persona se plasma en los documentos de
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identidad fundamentales (certificados de nacimiento, registros de inmigraciéon o residentes y
documento nacional de identidad), y que a partir de estos documentos se pueden generar los
documentos de identidad funcionales (pasaporte, licencia de conducir, etc.) y las identidades
digitales, tal como se muestra a continuacion:

Figura N° 1 Estructura de la identidad legal

Identidad legal:

Se plasma en ﬂ

Documentos de Certificado de nacimiento

identidad
fundacionales Cédula de identidad

A partir de estos se
pueden generar:

Documentos de

identidad Licencia de conducir
funcionales

Pasaporte

4

Identidad Digital

Fuente. Elaboracion propia con base en informacién de la Comision Econémica para América
Latina y el Caribe.

1.15. En este sentido, se puede entender a la identidad digital como los elementos de hardware o
software que permiten que una persona se identifique y sea autenticada, obtenga los permisos
para acceder a determinados recursos de informacion o fisicos y realice transacciones a través de
internet o redes privadas'.

1.16. En lo que respecta al proyecto de Identidad Ciudadana Digital, este se encuentra bajo la
coordinacién del MICITT e implica en primera instancia la participacion del BCCR como
desarrollador de la plataforma tecnoldgica a utilizar. El proyecto busca brindar una alternativa
complementaria al modelo actual de emision y uso de la firma digital certificada, ya que si bien
este permite autenticar digitalmente a las personas, se requiere la utilizacion de una computadora,
tarjeta y lector, lo que conlleva a un mayor costo de adquisicion para los usuarios que limitan la
masificacion en la sociedad.

1.17. La propuesta incluye la actualizacion y aprovechamiento del Gestor de Autenticacion Digital
conocido como GAUDI, que corresponde a la plataforma central de servicios de autenticacién y
firma digital del BCCR, para pasar a una aplicacion moévil que permita la autenticacion de forma
accesible, segura, facil de utilizar y se presente como un instrumento de inclusiéon para la
ciudadania. Para su funcionamiento, se requiere la integracion de GAUDI con los procesos y
sistemas de los proveedores de identidad? para que estos confirmen la identidad de las personas

' BID (2017), La gestion de la identidad y su impacto en la economia digital. http://dx.doi.org/10.18235/0000786

2 Se entiende por los proveedores de identidad quienes capturan y almacenan los atributos de la identidad de los
usuarios, se aseguran de que sean verdaderos y llegan a completar transacciones en nombre de estos. En Costa
Rica, estos corresponden al TSE, a la Direccion General de Migracion y Extranjeria, y el Ministerio de Relaciones
Exteriores y Culto.
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y se les pueda otorgar la autenticacién digital.

1.18. De esta forma, las organizaciones que requieran interactuar digitalmente con personas nacionales
0 extranjeras para la prestacién de sus servicios, podran realizarlo mediante GAUDI como una
Unica plataforma que permite una autenticacion segura, accesible y centralizada.

Comunicacién preliminar de los resultados de la auditoria

1.19. La comunicacién preliminar de los resultados, conclusiones y disposiciones producto de la
auditoria a la que alude el presente informe, se realizd mediante el oficio N° DFOE-CAP-0704 del
15 de octubre de 2021, dirigido a la Ministra de Ciencia, Innovacién, Tecnologia y
Telecomunicaciones. Las observaciones al borrador de informe fueron remitidas por el MICITT
mediante el oficio MICITT-DM-OF-981-2021, del 22 de octubre de 2021. Lo resuelto sobre las
observaciones efectuadas se comunicé mediante el oficio DFOE-CAP-0734 del 26 de octubre de
2021.

Siglas

1.20. A continuacion, se indica el detalle de las siglas utilizadas en este informe:
Cuadro N° 1 Siglas

Sigla Significado

CGR Contraloria General de la Republica

DFOE Divisién de Fiscalizacion Operativa y Evaluativa de la CGR

MICITT Ministerio de Ciencia, Innovacion, Tecnologia y Telecomunicaciones
BCCR Banco Central de Costa Rica

TSE Tribunal Supremo de Elecciones

NCISP Normas de control interno para el Sector Publico

Fuente: Elaboracion CGR.

2. Resultados

GOBERNANZA DEL PROYECTO

2.1. La gobernanza comprende la estructura que se utiliza para asegurar que se definan y alcancen los
resultados pretendidos por las partes involucradas en el proyecto de Identidad Ciudadana Digital.
Como parte de dicha estructura, se cred un Equipo Interinstitucional de Identidad Digital con el fin
de trabajar en la definicién de los elementos técnicos y detalles necesarios para el desarrollo de la
Identidad Ciudadana Digital, como resultado se elaboré en el 2020 el documento denominado “CR
Clave Unica Digital: Definicion de Requerimientos”. Ademas, la meta incluida en el “Programa 11:
Informatizacion de Tramites™ contempla el disefio e implementacion de nuevos mecanismos de
autenticacion e identificacion ciudadana segura.

2.2. Sin embargo, en lo que respecta a la gobernanza del proyecto ldentidad Ciudadana Digital, se
determind que no se cumple con el marco regulatorio y practicas aplicables, en virtud de que las

3 Programa incluido en el Plan Nacional de Desarrollo de las Telecomunicaciones 2015-2021, dicha meta fue
modificada en el 2018.
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debilidades identificadas afectan la articulacion interinstitucional requerida para el proyecto. Lo
anterior, en razén de las siguientes situaciones, las cuales deben ser atendidas por la
Administracion en procura de fortalecer la estructura y acciones que permitan orientar la estrategia
y la coordinacidn necesarias para alcanzar los objetivos propuestos:

DEBILIDADES EN LA DEFINICION DE ACTIVIDADES Y RECURSOS REQUERIDOS PARA
EL PROYECTO

2.3. El Reglamento general del Sistema Nacional de Planificacion N° 37735-PLAN en su articulo 2,
define como proyecto al conjunto de actividades integradas para lograr objetivos especificos con
un presupuesto establecido y en tiempo definido. Asimismo, se indica que la programacion
corresponde al conjunto articulado de acciones propuestas para resolver necesidades
identificadas, lo cual incluye el establecimiento de actividades, objetivos y metas, la asignacién de
recursos necesarios, la identificaciéon de los métodos de trabajo, la cantidad y calidad de los
resultados, los tiempos y la localizacién de las actividades.

2.4. Adicionalmente, las Normas de control interno para el Sector Publico* establecen que dentro de
las actividades de control que se deben implementar, se encuentra la identificacién de cada
proyecto, con indicacion de su nhombre, sus objetivos y metas, recursos y las fechas de inicio y de
terminacion; la designacion de un responsable del proyecto con competencias idoneas; asi como
la planificacién y la supervision, considerando los costos financieros y los recursos utilizados.

2.5. Por su parte, el Plan Nacional de Desarrollo de Telecomunicaciones 2015-2021 establece para
operacionalizar, coordinar y cumplir con la politica publica, la elaboracién de “los perfiles de
proyectos que seran los instrumentos que sistematizaran, clasificaran, y definiran el marco de
ejecucion las metas, que de manera interinstitucional y articulada contribuirdn al cumplimiento de
los tres grandes Pilares Estratégicos del Plan”. Dicho perfil debe contener como minimo los
siguientes componentes: objetivo, vinculacion con el Plan Nacional, justificacion, alcance, plan de
accién, cronograma, estimacién presupuestaria y metodologia de evaluacion y seguimiento.

2.6. El perfil del “Programa 11: Informatizacion de Tramites” tiene como meta lograr el “100% de
cumplimiento en el disefio e implementacion de los nuevos mecanismos de autenticacion e
identificacion ciudadana segura dentro del Programa de Informatizacion de Tramites”, para lo cual
se definieron las siguientes actividades:

Figura N° 2 Cronograma de actividades y porcentaje de avance esperado

» Despliegue inicial de dos

o Ivestigacién  a  nivel o e Definir  esquemas  que tran‘utels con los nuevos
e Consulta publica ; i mecanismos de
internacional i permitan  garantizar la LS
. . » Oficializacion de los seguridad y confianza de la autenticacion e
e Andlisis y deﬂmt_‘lo_n de_ 'Ia instrumentos Normativos. solucion. identificacion  ciudadana
propuesta de modificacién ) ) segura
ala normativa vigente * Modificacién a otros e Articulacion
» instrumentos normativos interinstitucional. o Reuniones conjuntas con
* Discusion con los vigentes diferentes  actores de
diferentes  grupos  de instituciones  y  jerarcas
expertos para la sensibilizacion del

tema

. -
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Fuente. Elaboracion propia con base en el perfil del Programa 11 de Informatizacién de Tramites.

2.7. Al respecto, al 31 de diciembre de 2020° se tenia un nivel de avance de un 30%, relacionado con
las actividades de investigacion y reuniones con actores para la definicion de la identidad digital.
No obstante, la definicion de estas actividades se centré exclusivamente en las tareas que debe
ejecutar el MICITT sin contemplar el caracter interinstitucional requerido para lograr la Identidad
Ciudadana Digital, dado que no incorporan las actividades a cargo de los actores clave como lo
son el BCCR en su rol de desarrollador de la plataforma tecnoldgica y de los proveedores de
identidad, por lo cual aun y cuando se ejecute el cronograma definido, no se garantiza el
cumplimiento de la meta.

2.8. Por otra parte, a pesar de que el proyecto implica la asignacion de recursos tanto del MICITT,
como del BCCR en el desarrollo de la plataforma informatica y de los proveedores de identidad
para integracion en el proceso de emision de la identidad digital, en dicho perfil no se define un
presupuesto integrado, sino que unicamente contempla el salario del recurso humano que labora
en la Direccion de Gobernanza Digital por un monto de 25,6 millones, sin considerar otros costos
del proyecto ni los recursos requeridos por parte de los demas actores.

2.9. Las situaciones descritas obedecen a que en julio de 2018, momento en el que se hizo la ultima
modificacion del perfil del “Programa 11: Informatizacion de Tramites”, no se tenia claridad sobre
aspectos necesarios para su desarrollo, tales como las actividades por parte de los actores claves
del proyecto, el cronograma con base en las agendas de trabajo conjuntas y la estimacion
financiera integrada y no se ha realizado una actualizacion que permita la incorporacion de estos
aspectos.

2.10. Las debilidades en cuanto a la definicion de actividades limitan el cumplimiento de las metas y
objetivos del proyecto, por cuanto no existe claridad de las acciones que cada una de las partes
debe asumir para la adecuada ejecucion, control y seguimiento del proyecto. Ademas, al no contar
con una estimacioén financiera conjunta, no se puede garantizar la disponibilidad de recursos para
el desarrollo del proyecto por parte de todos los actores involucrados.

AUSENCIA DE MECANISMOS DE COORDINACION PARA EL DESARROLLO E
IMPLEMENTACION DEL PROYECTO

2.11. La coordinacién consiste en la relacion que se debe dar entre las partes involucradas en un
proyecto con el propdsito de desarrollar e implementar politicas consistentes, eficientes, oportunas
y sostenibles. Al respecto, en las NCISP se establece que se deben disenar, adoptar, evaluar y
perfeccionar, las actividades de control pertinentes y periddicas para la coordinacion, entre ellas
las politicas, procedimientos y los mecanismos que contribuyen a asegurar el logro de los
objetivos institucionales.®

2.12.  Asimismo, como parte de los principios definidos en el articulo 5 del Reglamento general del
Sistema Nacional de Planificacion se incorpora el principio de coordinacion, en el entendido de
que las organizaciones actuaran en forma articulada para la obtencién de los objetivos de este
sistema, con visidén nacional, sectorial y regional.

2.13. EI MICITT, en el marco de su rectoria de Gobernanza Digital’, debe brindar acompafamiento a las
instituciones publicas en la implementacion de proyectos en materia de Gobernanza Digital, para
lo cual debe asesorar y coordinar a las diferentes instituciones del sector publico en el desarrollo y
la implementacion de dichos proyectos.®

Acorde con el Il y lll InNforme de Seguimiento de las Metas del PNDT 2015-2021 .
Norma 4.1 Actividades de control de las NCISP.
Rectoria definida en el Reglamento Organico del Poder Ejecutivo N° 41187-MP-MIDEPLAN, articulo 11.
Acorde con el Plan Operativo Institucional 2020 del MICITT.
-10 -
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2.14. En materia de coordinacién, el MICITT ha realizado reuniones con la Presidencia de la Republica
y con el BCCR para impulsar el proyecto, producto de las cuales se elaboré el documento “Modelo
de Emisiéon y Uso Masivo de la Firma Digital e Identidad Digital en Costa Rica” con el objetivo de
explicar a los proveedores de identidad el funcionamiento de la plataforma tecnoldgica a utilizar
para la Identidad Ciudadana Digital. Al respecto, dicho modelo fue remitido en septiembre de 2021
a los jerarcas de los proveedores de identidad solicitando el apoyo para participar en el proyecto
nacional para fortalecer y promover el gobierno digital por medio de la identidad digital.

2.15. No obstante, en relacién con la coordinacién requerida para el desarrollo e implementacion de la
Identidad Ciudadana Digital no se han definido formalmente los mecanismos de coordinacion
entre los actores involucrados en el proyecto, lo cual es fundamental teniendo en consideracion
que el desarrollo e implementacion del proyecto requiere la participacion activa de entidades como
el BCCRy los proveedores de identidad.

2.16. En virtud de la ausencia de mecanismos formales de coordinacién que permitan involucrar
activamente a las partes interesadas, se determiné que actualmente existe una duplicidad de
proyectos relacionados con la identidad digital. Esta situacion se evidencia por cuanto el TSE, a
pesar de haber formado parte del Equipo Interinstitucional de Identidad Digital y ser considerado
un aliado estratégico en la Estrategia de Transformacién Digital hacia la Costa Rica del
Bicentenario 4.0° se encuentra llevando a cabo esfuerzos paralelos en materia de identificacion
biométrica, orientados a evolucionar el documento de identidad ciudadana que esta organizacion
emite, hacia una identidad digital mediante el uso de dispositivos mdviles, los cuales se realizan
de forma separada de las acciones que el MICITT ha venido desarrollando en el Proyecto de
Identidad Ciudadana Digital.

2.17. La situacién descrita obedece a que no se cuenta con un Plan de Proyecto que establezca
formalmente los mecanismos de coordinacién que permitan garantizar la participacién activa de
los actores requeridos para la ejecucion del proyecto, asi como la asignacion de sus roles y
responsabilidades.

2.18. En razén de la falta de coordinacion entre los actores involucrados y el desarrollo de proyectos
paralelos como el del TSE, se genera una duplicidad en los esfuerzos y recursos invertidos para la
implementacién del proyecto de Identidad Ciudadana Digital, asi como un desaprovechamiento de
las plataformas informaticas existentes sobre las cuales el MICITT ha planteado el proyecto.

DISENO DEL PROYECTO

2.19. El disefio comprende las acciones necesarias en los proyectos para planificar, distribuir y ejecutar
las actividades y los recursos, con el propésito de cumplir con los objetivos, considerando para
ello la gestion de tiempo, el alcance, los costos, la documentacion, la gestién de riesgos, asi
como, el seguimiento y control de esas actividades.

2.20. No obstante, se determiné que existen carencias significativas en el disefio del proyecto de
Identidad Ciudadana Digital que limitan la claridad sobre la forma en la cual este sera ejecutado,
monitoreado y controlado, y por tanto no se cumple con el marco regulatorio y practicas
aplicables.

2.21. Lo anterior, en razon de las debilidades que se detallan a continuacién, que requieren de
acciones correctivas que permitan a la Administracion gestionar el proyecto y con ello propiciar el
uso eficiente de los recursos que se invierten y garantizar de forma razonable el cumplimiento de
los objetivos propuestos:

® Linea de accion “Identidad ciudadana en entornos digitales”.
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DEBILIDADES EN LA’GESTIC')N DEL ALCANCE, LOS COSTOS, EL TIEMPO, LOS RIESGOS
Y LADOCUMENTACION DEL PROYECTO

2.22. La gestidon de los proyectos se encuentra definida en la norma 4.5.2 de las NCISP, cuyo propdsito
es proporcionar una seguridad razonable en la consecucién de los objetivos organizacionales, al
respecto, esta normativa detalla que el jerarca y los titulares subordinados, segun sus
competencias, deben establecer, vigilar el cumplimiento y perfeccionar las actividades de control
necesarias para garantizar razonablemente la correcta planificacién y gestion de los proyectos que
la institucién emprenda.

2.23. En esta linea, como parte de las atribuciones establecidas en el inciso d) del articulo 7 del Decreto
Ejecutivo N° 39094-MICITT para la Unidad de Planificacion Institucional’ del MICITT se encuentra
el liderar los procesos de formulacién, seguimiento y evaluacion de la politica, planes, programas,
proyectos, rendicién de cuentas y el cumplimiento de metas a nivel institucional y sectorial.

2.24. En lo que respecta a la gestion documental, el articulo 16 de la Ley General de Control Interno N°
8292 establece como deber del jerarca y de los titulares subordinados mantener el buen
funcionamiento del sistema de informacién, tal deber es ratificado en la norma 5.4 “Gestion
Documental” de las Normas de Control Interno para el Sector Publico, en cuanto indica: “El jerarca
y los titulares subordinados, segun sus competencias, deben asegurar razonablemente que los
sistemas de informacion propicien una debida gestién documental institucional, mediante la que se
ejerza control, se almacene y se recupere la informacion en la organizacion, de manera oportuna y
eficiente, y de conformidad con las necesidades institucionales.”

2.25. Por su parte, en la norma 4.4.1 sobre la gestion documental que deben tener la organizaciones
sobre los proyectos, se define que el jerarca y los titulares subordinados, segun sus
competencias, deben establecer las medidas pertinentes para que los actos de la gestion
institucional, sus resultados y otros eventos relevantes, se registren y documenten en el lapso
adecuado y conveniente, y se garanticen razonablemente la confidencialidad y el acceso a la
informacién publica, segun corresponda.

2.26. Al respecto, se determind que si bien el MICITT cuenta con el perfil del “Programa 11:
Informatizacion de Tramites” en el que se incorpora la meta relacionada con el proyecto de
Identidad Ciudadana Digital, dicho documento no contempla los siguientes elementos
indispensables para la gestion del proyecto:

a. La gestion del alcance en el que se describa detalladamente como sera definido,
desarrollado, monitoreado, controlado y verificado el alcance del proyecto.

b. La gestion del tiempo que proporcione una identificacion de las acciones especificas que
se deben realizar para generar los entregables del proyecto, que incluya la secuencia y
relacion entre dichas actividades, con la respectiva estimacién de recursos y duracién de
éstas; que permita monitorear el estado de las actividades para actualizar el avance y
gestionar los cambios al cronograma.

c. La gestion de costos que incluya los procesos relacionados con planificar, estimar,
presupuestar, financiar, gestionar y controlar los costos de modo que se complete el
proyecto dentro del presupuesto aprobado.

d. La gestion de riesgos que incluya los procesos para la identificacion, el analisis
(probabilidad de ocurrencia e impacto), la planificacién de respuesta con los respectivos

® De acuerdo con el oficio DM-253-17 del 2 de mayo de 2017 dicha Unidad cambia su nomenclatura a Secretaria de
planificacion Institucional y Sectorial.
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responsables y el control de los riesgos del proyecto, con el fin de disminuir la probabilidad
y el impacto de los eventos negativos en el proyecto.

2.27. Adicionalmente, se determiné que la Direccion de Gobernanza Digital en su rol de lider del
proyecto, no cuenta con un expediente del proyecto de Identidad Ciudadana Digital en el cual se
lleve a cabo la gestién documental cronolégica y por etapa del proyecto, que permita contar con
informacion ordenada y oportuna para la toma de decisiones relevantes en el proyecto, asi como
dar trazabilidad a dichas decisiones.

2.28. La situacion descrita obedece a que no se cuenta con una Plan de Proyecto en el que se describa
la forma en la cual este sera ejecutado, monitoreado y controlado'; y que contemple los aspectos
minimos de gestidén del alcance, tiempo y costos requeridos, asi como se consoliden e integren
otros planes necesarios para la implementacién del proyecto, entre otros, los relacionados con la
gestion de los riesgos.

2.29. Por otra parte, la carencia de un expediente del proyecto se origina en que el MICITT no cuenta
con una metodologia establecida formalmente para la gestion de proyectos, en donde se incluya
entre otras cosas, la forma en la que se debe conformar el expediente y gestionar la
documentacién correspondiente.

2.30. La ausencia de un Plan de Proyecto impide contar con un instrumento que dirija de forma clara la
ejecucion del proyecto de Identidad Ciudadana Digital en cada una de sus etapas, asi como con
informacion detallada de las actividades a realizar, los plazos establecidos y los recursos
requeridos, lo cual limita el monitoreo, control y seguimiento del proyecto, de manera que se
realice un uso eficiente de los recursos y que se alcancen los objetivos y beneficios esperados del
proyecto.

2.31. Aunado a esto, las situaciones descritas han generado un rezago en el nivel de avance del
proyecto, el cual segun lo establecido en el perfil del Programa debid concluir en junio de 2021, sin
embargo, al 31 de diciembre de 2020 ultima fecha para la cual se determind un porcentaje de
avance, se tenia un avance de un 30%, mientras lo planificado era un 70%, clasificando dicho
proyecto con un “Atraso Critico”.

2.32. Por su parte, la ausencia de un expediente para el proyecto dificulta la generacién de informacion
actualizada y oportuna para la toma de decisiones referentes a la ejecucion del proyecto, de tal
forma que se realicen las acciones correctivas necesarias para garantizar el logro de los objetivos.
Asimismo, limita el proceso de seguimiento, evaluacion, rendicion de cuentas y transparencia
tanto a lo interno de la organizacién, como hacia los demas actores interesados.

3. Conclusiones

3.1.  En el marco de la transformacion digital de la Administracion Publica surge la necesidad de contar
con nuevas formas de brindar tramites y servicios publicos que histéricamente han sido
presenciales, para pasar a un entorno digital que promueva una mayor eficiencia y agilidad hacia
la sociedad. En esta linea, la identidad digital cobra relevancia al aportar una solucién para que las
personas puedan interactuar con el sector publico y privado por medio digital, garantizando una
autenticacion unica, segura y universal.

3.2. Actualmente el pais cuenta con un mecanismo que permite la autenticacion basado en la firma
digital certificada, sin embargo, aspectos como la necesidad de contar con una computadora,
tarjeta y lector, asi como el costo de adquisicién para las personas, han limitado la masificacion de

1

Guia PMBOK® 5ta Edicién, Capitulo 4, Gestion de la integracion del proyecto
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esta solucion tecnolégica en la sociedad. En este sentido, con el proyecto de Identidad Ciudadana
Digital se busca superar las barreras descritas al pasar a un ambiente mévil que sea accesible,
facil de utilizar y se presente como un instrumento de inclusion para la ciudadania.

3.3. Sin embargo, no se cumple con el marco regulatorio y las practicas aplicables para la gobernanza
y el disefo del proyecto de Identidad Ciudadana Digital, por cuanto las debilidades identificadas
afectan la articulacién interinstitucional requerida para el proyecto, limitan la claridad sobre la
forma en la cual este sera ejecutado, monitoreado y controlado, y han generado un atraso critico
en la implementacion de la identidad digital, siendo que al 2020 solamente se ha completado un
30% de las actividades que inicialmente se definieron, cuando la meta a alcanzar para ese ano
correspondia a un 70%.

3.4. Aunado a esto, se identifican desafios que el pais enfrenta en materia de transformacion e
identidad digital. Uno de ellos es la consolidacién de un modelo de gobernanza en el que el
desarrollo de proyectos trascienda la vision institucional para formar parte de un propdsito superior
de la Administracién Publica, para lo cual la Contraloria General dispuso al MICITT mediante
informe DFOE-CAP-IF-00012-2021 entre otras cosas, que se identifiquen y propongan los
proyectos de alcance nacional en el sector publico para que formen parte de la Cartera Nacional
de Proyectos de Gobierno Digital; por lo que, las organizaciones responsables de la identidad
digital deben fortalecer sus vinculos y espacios de coordinaciéon en procura de mejoras en la
eficiencia, eficacia y generacién de valor publico.

3.5. Adicionalmente, el aprovechamiento de una identidad digital se logra en el tanto se tenga la
capacidad de generar un entorno propicio en la Administracién Publica, en el que los tramites,
servicios y plataformas tecnoldgicas permitan la autenticacion a través de medios digitales.
Aunado a esto, es importante fomentar una cultura digital en la sociedad que maximice el uso y
los beneficios que propone el proyecto de Identidad Ciudadana Digital, por lo que las
disposiciones que se emiten tienen como propodsito promover el avance y cumplimiento de los
objetivos del proyecto.

4. Disposiciones

4.1. De conformidad con las competencias asignadas en los articulos 183 y 184 de la Constitucion
Politica, los articulos 12 y 21 de la Ley Organica de la Contraloria General de la Republica, N°
7428, y el articulo 12 inciso c) de la Ley N° 8292, se emiten las siguientes disposiciones, las
cuales son de acatamiento obligatorio y deberan ser cumplidas dentro del plazo conferido para
ello, por lo que su incumplimiento no justificado constituye causal de responsabilidad.

4.2. Para la atencion de las disposiciones incorporadas en este informe deberan observarse los
“Lineamientos generales para el cumplimiento de las disposiciones y recomendaciones emitidas
por la Contraloria General de la Republica en sus informes de auditoria”, emitidos mediante
resolucion N° R-DC-144-2015, publicados en La Gaceta N° 242 del 14 de diciembre de 2015.

43. ElI Organo Contralor se reserva la posibilidad de verificar, por los medios que considere
pertinentes, la efectiva implementacion de las disposiciones emitidas, asi como de valorar el
establecimiento de las responsabilidades que correspondan, en caso de incumplimiento
injustificado de tales disposiciones.

AL MASTER JORGE MORA FLORES, EN SU CALIDAD DE DIRECTOR DE GOBERNANZA
DIGITAL DEL MICITT, O A QUIEN EN SU LUGAR OCUPE EL CARGO

4.4. Actualizar, oficializar, divulgar e implementar el perfil del “Programa 11: Informatizaciéon de
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Tramites” en el cual se definan las actividades que deben realizar cada uno de los actores
involucrados, el cronograma con base en agendas de trabajo conjuntas, asi como la estimacion
financiera del costo del proyecto que incorpore el presupuesto requerido por parte de todas las
organizaciones involucradas. Remitir a la Contraloria General, a mas tardar el 31 de mayo de
2022, una certificacion en la cual se acredite la actualizacion, oficializacién y divulgacion del perfil
del “Programa 11: Informatizaciéon de Tramites”. Asimismo, remitir al 30 de septiembre de 2022 y
al 28 de febrero de 2023, informes sobre el avance en la implementacion del perfil. (Ver parrafos
21a2.10).

4.5. Definir, oficializar, divulgar e implementar el Plan del Proyecto de Identidad Ciudadana Digital en el
que se establezcan los elementos necesarios para el desarrollo, implementacién y funcionamiento
de la Identidad Ciudadana Digital. Se debe considerar al menos, la gestién del alcance, tiempo
(cronograma), costos, riesgos y recursos humanos, asi como los roles, responsabilidades y
mecanismos de coordinacion que permitan garantizar la participacion activa de los actores
requeridos para la ejecucion del proyecto en el marco de la rectoria de gobernanza digital. Los
elementos anteriormente descritos deben estar alineados con el Perfil del “Programa 11:
Informatizacion de Tramites. Remitir a la Contraloria General a mas tardar el 29 de julio de 2022
una certificacibn que haga constar la definicion, oficializacion y divulgacién del documento.
Asimismo, remitir al 30 de noviembre de 2022 y al 31 de marzo de 2023, informes sobre el avance
en la implementacion del plan. (Ver parrafos 2.11 a 2.32).

A LA MASTER ANTONETTE WILLIAMS BARNETT, EN SU CALIDAD DE JEFA DE LA
SECRETARIA DE PLANIFICACION INSTITUCIONAL Y SECTORIAL DEL MICITT, O A QUIEN
EN SU LUGAR OCUPE EL CARGO

4.6. Elaborar, oficializar e implementar una metodologia que permita gestionar los proyectos del
MICITT en donde se abarque entre otras cosas, la gestion de alcance, tiempo, costos y riesgos,
asi como la gestion documental de los mismos, necesaria para asegurar la trazabilidad, la
informacién oportuna y el acceso para las partes interesadas, con lo que se garantice la
conformacion de un expediente para el proyecto. Remitir a la Contraloria General a mas tardar el
28 de febrero de 2022 una certificacién que haga constar la elaboracion y oficializacién de la
metodologia. Asimismo, a mas tardar el 29 de julio de 2022 una certificacién que haga constar la
conformacion del expediente del proyecto de Identidad Ciudadana Digital. (Ver parrafos 2.19 a

2.32).
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